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30º Ofício Eleitoral do MPRO

Procedimento Preparatório Eleitoral Nº 2024.0002.010.00141

PORTARIA Nº 000001/2024 - 30º OEMPRO

OBJETO: Apurar eventual abuso de poder político ocorrido na cerimônia de inauguração do SAMU em Ji-Paraná

O MINISTÉRIO PÚBLICO ELEITORAL, com fulcro no artigo 127 da Constituição Federal de 1988 e nos artigos 72 e
78 da LC 75/93, bem como na Portaria PGR/MPF nº 1, de 9 de setembro de 2019:

CONSIDERANDO que o Ministério Público Eleitoral tem legitimação para propor a ação cabível, perante o juízo
competente, visando proteger a normalidade e a legitimidade das eleições contra a influência do poder econômico ou o abuso do poder
político e administrativo (art. 72, parágrafo único, da LC 75/93);

CONSIDERANDO que a atuação preventiva é de fundamental importância para a efetiva salvaguarda dos bens jurídicos
protegidos pelas normas jurídicas, sobretudo no campo eleitoral;

CONSIDERANDO a necessidade de fiscalizar o desrespeito a legislação por aqueles que se aventuram a usar da
estrutura da administração pública para proveito da campanha eleitoral e reunir o conjunto probatório necessário para instruir as
respectivas ações, administrativas, cíveis e criminais, perante a Justiça Eleitoral em face do responsável;

CONSIDERANDO que o art. 14, § 9º, da Constituição Federal estabelece como condição para a normalidade e
legitimidade do regime democrático eleitoral a inexistência de qualquer conduta que possa caracterizar abuso de poder político,
econômico, ou a prática de qualquer das condutas vedadas aos agentes públicos em ano eleitoral;

CONSIDERANDO os termos da Lei Federal nº 9.504/97, art. 36, caput, que determina o início da propaganda eleitoral
a partir de 16 de agosto do ano das eleições, in verbis: “A propaganda eleitoral somente é permitida após o dia 15 de agosto do ano
da eleição”.

CONSIDERANDO que o artigo 73, IV, da Lei nº 9.504/97, diz ser proibido "fazer ou permitir uso promocional em favor
de candidato, partido político ou coligação, de distribuição gratuita de bens e serviços de caráter social custeados ou subvencionados
pelo Poder Público";

CONSIDERANDO que é proibido usar materiais ou serviços, custeados pelos Governos ou Casas Legislativas, que
excedam as prerrogativas consignadas nos regimentos e normas dos órgãos que integram (art. 73, da Lei nº 9.504/97 – Lei das
Eleições);

CONSIDERANDO a importante atuação do Ministério Público no combate a ilícitos eleitorais e na busca da
responsabilização daqueles que desrespeitarem a legislação eleitoral;

CONSIDERANDO que é proibido fazer promoção pessoal, mediante exposição de nomes, imagens ou voz de quaisquer
pessoas, através de faixas, cartazes, fotografias, vídeos, gravações, redes sociais ou sítios eletrônicos (contas particulares ou oficiais),
enfim, quaisquer meios de divulgação que venham a ferir o princípio da impessoalidade disposto no art. 37, caput, e seu parágrafo 1º,
da Constituição Federal, assim como, art. 36, § 3º, da Lei Federal nº 9.504/97;

CONSIDERANDO que de acordo com o art. 74 da Lei nº 9.504/97, configura abuso de autoridade a infringência ao
disposto no § 1º, do art. 37 da Constituição Federal a publicidade dos atos, programas, obras, serviços e campanhas dos órgãos
públicos deverá ter caráter educativo, informativo ou de orientação social, dela não podendo constar nomes, símbolos ou imagens que
caracterizem promoção pessoal de autoridades ou servidores públicos.

CONSIDERANDO ser atribuição institucional do Ministério Público Eleitoral promover o ajuizamento da ação civil de
investigação judicial eleitoral para apurar o abuso de poder nas eleições;

CONSIDERANDO que a PGR/MPF nº 1, de 9 de setembro de 2019 e a Resolução nº 19/2023-PGJ, que instituem e
regulamentam, no âmbito do Ministério Público Eleitoral, o Procedimento Preparatório Eleitoral – PPE;

CONSIDERANDO o recebimento, extraoficialmente, de um vídeo referente a cerimônia de inauguração do SAMU em
Ji-Paraná, onde a equipe de socorristas do SAMU vinculou no grito de guerra o nome do atual Prefeito Isaú e pretenso candidato
a reeleição no corrente ano, referido como “Meu Preto”, sugerindo que a contratação dos socorristas somente ocorreu em razão da
instalação do SAMU em Ji-Paraná por atos de gestão realizados por Isaú em evidente promoção pessoal.
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RESOLVE INSTAURAR PROCEDIMENTO PREPARATÓRIO ELEITORAL, nos termos da fundamentação acima
exposta, com o objetivo de investigar eventual abuso de poder político, com infringência do artigo 22 da Lei Complementar 64/90 c/c
artigo 1º, inciso I, da Resolução nº 23.735/2024 do TSE e descumprimento ao artigo 74 da Lei nº 9.504/1997 e, para tanto, determino:

1) Proceda a juntada dos vídeos da inauguração do SAMU e sua documentação produzida pelo GAECO (disponível
na pasta da rede)[1];

2) Expeça convite ao proprietário da conta @fronteira364, e-mail fronteira364@gmail.com, whatsapp 69 99346-3685
para comparecer a esta Promotoria de Justiça para oitiva, no dia 16/08/2024, às 09h30min. acerca do vídeo da inauguração do SAMU
nesta comarca, publicado na referida página.

3) Expeça ofício a Diretora do Departamento Cerimonial do Gabinete do Prefeito, a senhora Elisângela Bandeira do
Nascimento, solicitando informações sobre o evento de inauguração do SAMU nesta cidade, o quantitativo de pessoas presentes no
local e quem foi o cerimonialista que presidiu o evento;

A portaria não deve ser publicada para resguardar a conveniência e o sigilo da apuração.

[1] \\mpro\dti\ji-paraná\Usuarios\Assistentes\Jéssica Cardozo\30ª Zona Eleitoral\Extrajudicial\Prova documentada - inauguração
SAMU

Ji-Paraná, 7 de agosto de 2024.

Assinado eletronicamente por:
Fernando Rey De Assis, Promotor de Justiça, cadastro 21377

Documento assinado eletronicamente em 10/08/2024 às 11:06. A autenticidade pode ser conferida em
http://centraldeassinaturas.mpro.mp.br/verifica/b7c53c7d-6902-4071-be00-65a4ca491c68
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Tipo de Documento: OUTROS DOCUMENTOS (video/mp4)
Movimento: Juntada - VÍDEO 1 - 30º OEMPRO 000006
ID: 259449301, Data da juntada: 12/08/2024, às 08:49h
Usuário: Sistema – Cad. 44534

Atenção:

Documento deste tipo não pode ser adicionado à compilação do inteiro teor escolhida pelo usuário. Contudo, o seu conteúdo poderá ser acessado (para
visualização) na árvore do procedimento, ou ainda ser baixado na opção de download.
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Tipo de Documento: OUTROS DOCUMENTOS (video/mp4)
Movimento: Juntada - VÍDEO 2 - 30º OEMPRO 000007
ID: 259459358, Data da juntada: 12/08/2024, às 08:50h
Usuário: Sistema – Cad. 44534

Atenção:

Documento deste tipo não pode ser adicionado à compilação do inteiro teor escolhida pelo usuário. Contudo, o seu conteúdo poderá ser acessado (para
visualização) na árvore do procedimento, ou ainda ser baixado na opção de download.
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Tipo de Documento: OUTROS DOCUMENTOS (video/mp4)
Movimento: Juntada - VÍDEO 3 - 30º OEMPRO 000008
ID: 259459391, Data da juntada: 12/08/2024, às 08:56h
Usuário: Sistema – Cad. 44534

Atenção:

Documento deste tipo não pode ser adicionado à compilação do inteiro teor escolhida pelo usuário. Contudo, o seu conteúdo poderá ser acessado (para
visualização) na árvore do procedimento, ou ainda ser baixado na opção de download.
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Tipo de Documento: OUTROS DOCUMENTOS (video/mp4)
Movimento: Juntada - VÍDEO 4 - 30º OEMPRO 000009
ID: 259459398, Data da juntada: 12/08/2024, às 08:58h
Usuário: Sistema – Cad. 44534

Atenção:

Documento deste tipo não pode ser adicionado à compilação do inteiro teor escolhida pelo usuário. Contudo, o seu conteúdo poderá ser acessado (para
visualização) na árvore do procedimento, ou ainda ser baixado na opção de download.
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Tipo de Documento: OUTROS DOCUMENTOS (video/mp4)
Movimento: Juntada - VÍDEO 5 - 30º OEMPRO 000010
ID: 259471554, Data da juntada: 12/08/2024, às 08:58h
Usuário: Sistema – Cad. 44534

Atenção:

Documento deste tipo não pode ser adicionado à compilação do inteiro teor escolhida pelo usuário. Contudo, o seu conteúdo poderá ser acessado (para
visualização) na árvore do procedimento, ou ainda ser baixado na opção de download.
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Tipo de Documento: OUTROS DOCUMENTOS (video/mp4)
Movimento: Juntada - VÍDEO 6 - 30º OEMPRO 000011
ID: 259471560, Data da juntada: 12/08/2024, às 08:59h
Usuário: Sistema – Cad. 44534

Atenção:

Documento deste tipo não pode ser adicionado à compilação do inteiro teor escolhida pelo usuário. Contudo, o seu conteúdo poderá ser acessado (para
visualização) na árvore do procedimento, ou ainda ser baixado na opção de download.
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30º Ofício Eleitoral do MPRO

Ofício nº 000002/2024 - 30º OEMPRO

Ji-Paraná, 12 de agosto de 2024.

Ao Senhor

Proprietário da conta @fronteira364, e-mail: fronteira364@gmail.com, whatsapp 69 99346-3685

Av. Marechal Rondon, 101

Ji-Paraná / RO

Procedimento Preparatório Eleitoral Nº 2024000201000141

Prezado Senhor,

Com os cordiais cumprimentos, CONVIDO Vossa Senhoria a comparecer nesta Promotoria de Justiça para realização
de oitiva, no dia 16/08/2024, às 09h30min, para prestar declarações acerca do vídeo da inauguração do SAMU nesta comarca,
publicado na página Fronteira364.

Atenciosamente,

Assinado eletronicamente por:
Fernando Rey De Assis, Promotor de Justiça, cadastro 21377

Documento assinado eletronicamente em 13/08/2024 às 09:43. A autenticidade pode ser conferida em
http://centraldeassinaturas.mpro.mp.br/verifica/cc0723ec-a636-4948-a565-414efed512fc
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30º Ofício Eleitoral do MPRO

Procedimento Preparatório Eleitoral Nº 2024.0002.010.00141

DESPACHO

Ao Cartório,

Considerando que dia 16/09/2024 é feriado municipal, redesigno a reunião com o proprietário da conta @fronteira 364 para o dia 23/08/2024, às
9h30min.

Expeça o necessário conforme determinado no item 2 da portaria inaugural.

Expedir convite (Atribuido a Débora Andrade Santos De Abreu)

Ji-Paraná, 13 de agosto de 2024.

Assinado eletronicamente por:
Fernando Rey De Assis, Promotor de Justiça, cadastro 21377

Documento assinado eletronicamente em 13/08/2024 às 11:19. A autenticidade pode ser conferida em
http://centraldeassinaturas.mpro.mp.br/verifica/c8c46bbc-83b3-4d54-bf7b-4d30124f54ff
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Relatório de
captura técnica
de conteúdo digital

Identificador
668f-c314-6336-a949
Título
gaeco@mpro.mp.br

Responsável
Pessoa jurídica
MINISTERIO PUBLICO DO ESTADO DE RONDONIA / 04.381.083/0001-67
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Introdução
A Verifact é um serviço online para registro de fatos digitais ocorridos na internet. De forma fácil e acessível, a
plataforma permite que pessoas sem conhecimentos avançados na área possam registrar evidências a partir de
conteúdos da internet com alta confiança do ponto de vista técnico e jurídico. O próprio usuário interage com a
interface da plataforma e conduz o acesso ao conteúdo online, acionando os registros de conteúdos que julgar
relevantes.

Do ponto de vista técnico, a Verifact foi elaborada com base em recomendações forenses em conformidade com
normas internacionais como a ABNT NBR ISO/IEC 27037:2013, referentes aos métodos necessários para a
confiança na coleta e preservação de provas digitais, verificadas para a situação de coleta de conteúdos
remotos sem acesso direto ao dispositivo. Além de possuir uma tecnologia exclusiva que evita a manipulação
indevida do conteúdo online durante sua coleta até sua preservação, com efetividade validada por
pareceres  técnicos  de  empresas  especializadas.  O  resultado  é  preservado com assinaturas  certificadas
ICP/Brasil  imediatamente  após  sua coleta  e  antes  de  disponibilizar  ao  usuário,  evitando que alterações
posteriores  passem  despercebidas.   A  coleta  e  processamento  dos  dados  são  realizados  de  forma
automatizada e imparcial pela plataforma da Verifact, sem a interferência manual de integrantes da
empresa.

No aspecto jurídico, a plataforma procura atender à legislação vigente no que se refere aos princípios da cadeia
de custódia relativos à coleta e preservação de evidências (5 primeiras etapas) definidos nos artigos 158-A do
CPP,  bem como em relação aos meios regulamentados para autenticação de documentos, com o uso da
Certificação Digital ICP/Brasil - gerida pelo Instituto Nacional de Tecnologia da Informação/Casa Civil da
Presidência da República,  regulamentada pela MP nº 2.200-2/2001  e  capaz de autenticar  documentos
segundo o artigo 411-II/CPC.  Além de ser válida segundo o artigo 369 do Código de Processo Civil, onde a
prova pode ser representada por qualquer meio legal (e moralmente legítimo) apto a demonstrar a verdade dos
fatos alegados e a influir eficazmente na convicção do juiz.

Diante destes recursos, a Verifact é capaz de gerar alta confiança na prova registrada, embasando argumentos
quanto à sua integridade, anterioridade, origem, contexto e ausência de adulteração durante e após
o processo de coleta do conteúdo disponível na internet.  Portanto, permite-se comprovar a publicação
de determinada informação em determinada origem online no momento do seu registro, conforme apresentado
em seu resultado.

Porém, em cada caso, cabe a avaliação da confiança da origem primária dos dados na internet, completude e
coerência dos argumentos colocados com base na evidência. A aceitação deste registro técnico como prova
dependerá  sempre  do  contexto  específico  do  caso  e  do  convencimento  do  juízo  diante  das  alegações
apresentadas, portanto, a efetividade jurídica pode estar condicionada à diversos outros fatores fora do escopo
da Verifact.

O resultado consiste neste relatório acompanhado de arquivos externos de conteúdos registrados (imagens,
vídeo capturas, arquivos baixados e outros) e metadados técnicos disponíveis na modalidade de registro que
permitem uma análise mais profunda sobre os fatos registrados.

Recomenda-se que o portador deste relatório realize a validação de sua integridade, além da integridade
dos documentos anexados que fazem parte desta captura técnica.  A confiabilidade das informações contidas
neste registro depende de sua completa integridade, exatamente como fornecida pela Verifact. A maneira de
realizar essa verificação é explicada nos tópicos seguintes.
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Certificação

* As assinaturas certificadas constam no documento digital original somente.  Modificações ou a impressão do documento podem inviabilizar sua
validação, veja mais no item 3 deste documento.

Validador online

Validação dos códigos HASH e existência do registro:

  https://valida.verifact.com.br/668fc3146336a949

A validação de integridade dos arquivos pode ser feita de forma facilitada no link abaixo:

https://valida.verifact.com.br/
Importante
É necessário que cada parte que receba este relatório faça uma verificação deste registro em nosso validador
online, verificando a integridade deste documento e outros arquivos anexados. Caso algum arquivo não seja
validado corretamente ou o relatório conste como INVÁLIDO, recomendamos que sejam desconsiderados dos
autos.
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1. Detalhes do registro
Identificador
668f-c314-6336-a949

Iniciado em Finalizado em Tempo de sessão
11/07/2024 07:33:49
11/07/2024 11:33:49 UTC

11/07/2024 07:41:51
11/07/2024 11:41:51 UTC

08m 02s

Fuso horário definido pelo responsável (Zona GMT)
(UTC-04:00) Cuiaba

Ambiente
WEBSITE - Ponto(s) de acesso à internet: 138.186.108.127

Pacotes gerados
capture_668fc3146336a949.zip (30.42 MB) - Conteúdos capturados
HASH SHA512: 53038131b110aaa6b601046de8c413c18a7c48f26b0019dfda869e68ffd6432b570f6c3191cdd297a89d0349e81233d55ed13578672038d4febb0dd5009f3643
HASH SHA3-512: 8bf7d2bbfcc744cb55ad2890e7544d5116c0fd1e8e648e34fb3ddf877bb102ab9c2c314610ffec7a45963fb81eae09e56ce6f2ab421568f97d94e77dd0a324d0

metadata_668fc3146336a949.zip (1.65 MB) - Conteúdos capturados
HASH SHA512: adbccd550dbb495e5b42dcca40b80c8b7e22f4a51deb05c403b0156ad3eecfce1e524e6ecebe18ac29e9799d089df98bec1032a9c0426e5ba5f72311178364e0
HASH SHA3-512: a8f47b2696b7f1aae42c24aa90eb1bcd46f7cf6fd4efae7b9c59a9a8e5c6791023dda78221b8856da53ee4790e011c75e07fe8638db89ff3e3956ebd645087e2

1.1 Imagens de tela
Seguem as imagens registrados pelo usuário durante a sessão:

(próxima página)
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Arquivo: image-1_668fc3146336a949.png   - 577.31 KB  Registrado em: 11/07/2024 07:36:02  /  11/07/2024 11:36:02 UTC
HASH SHA512:7f3862ef586d669eadf89fc535f5d0b984a9ed1a83704d76a734db2d121d5aab2b5998ab07b0b3b36c2946a5a989b13c4564576df947aed3bf11198d8396e7c0     -     HASH SHA3-512:85224bdee078d97597c468c0cc03fd591fccb42300386ef5a796b72ad008547aaf541e75bf2ba594c0c9a45d3b1b074f5963e1e846ac5fdde25cada766f2dc19

Origem: https://www.instagram.com/fronteira364/
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Arquivo: image-2_668fc3146336a949.png   - 1.19 MB  Registrado em: 11/07/2024 07:36:11  /  11/07/2024 11:36:11 UTC
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Origem: https://www.instagram.com/fronteira364/
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Arquivo: image-3_668fc3146336a949.png   - 463.90 KB  Registrado em: 11/07/2024 07:36:20  /  11/07/2024 11:36:20 UTC
HASH SHA512:a0324d29fe5b23a2bb00d026766660cd53fa189b48e4ef0e19a148fc17af79a29a28fbf567f53f7207ea2f02689e2a867403104ba57df455c8ec88defc9acbfe     -     HASH SHA3-512:ff0956a855e5731a1571b2de60c9fba8af0df7e43e8fbae53c4831f5bbd9b241f2fe180512a699549f35e2ec0eb0a98c6f9be670e45c92c5dbd36208efc6a66d

Origem: https://www.instagram.com/p/C8xyEXMPAos/
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Arquivo: image-4_668fc3146336a949.png   - 422.99 KB  Registrado em: 11/07/2024 07:37:26  /  11/07/2024 11:37:26 UTC
HASH SHA512:da55bd846c65952f6e5f9524a1c5cab2ba3182178d499d471803e5f64360c5a032098d6ceb6b03f7e406c34382d60dfeb6442290e1d4d5169dfe58316c77659e     -     HASH SHA3-512:b3425f9833591310ffe1857f5764b99cab94b385a50ee43413aeaca7225064a5869f39cef3e0325e1b20d0d866afcf83540da2c4350e4915b39ac00942f1f909

Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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Arquivo: image-5_668fc3146336a949.png   - 424.12 KB  Registrado em: 11/07/2024 07:37:36  /  11/07/2024 11:37:36 UTC
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Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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MPRO Extradigital - Procedimento: 2024.0002.010.00141 - Usuário cadastro:  44534 26/08/2024 às 12:38
Movimentação: Juntada ID 260452860 (Folhas 15 de 42)ID 260452860 (Folhas 15 de 42)
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Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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MPRO Extradigital - Procedimento: 2024.0002.010.00141 - Usuário cadastro:  44534 26/08/2024 às 12:38
Movimentação: Juntada ID 260452860 (Folhas 16 de 42)ID 260452860 (Folhas 16 de 42)
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Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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MPRO Extradigital - Procedimento: 2024.0002.010.00141 - Usuário cadastro:  44534 26/08/2024 às 12:38
Movimentação: Juntada ID 260452860 (Folhas 17 de 42)ID 260452860 (Folhas 17 de 42)
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Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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MPRO Extradigital - Procedimento: 2024.0002.010.00141 - Usuário cadastro:  44534 26/08/2024 às 12:38
Movimentação: Juntada ID 260452860 (Folhas 18 de 42)ID 260452860 (Folhas 18 de 42)



Num. 122326617 - Pág. 30Assinado eletronicamente por: FERNANDO REY DE ASSIS - 26/08/2024 14:32:48
https://pje1g-ro.tse.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24082614324491000000115256929
Número do documento: 24082614324491000000115256929
Este documento foi gerado pelo usuário 919.***.***-72 em 26/08/2024 19:26:39

Arquivo: image-14_668fc3146336a949.png   - 420.82 KB  Registrado em: 11/07/2024 07:38:53  /  11/07/2024 11:38:53 UTC
HASH SHA512:4ec22948cc3ee200ffcd50d06173bdd3af3615fef085a6576131aa58ba2055ddcd508f9be1d6d3db0436ab80750ecceabb23d5a645c591417d021a24671d2c38     -     HASH SHA3-512:d6b0087850f22a1dd1f29112fae57d290eb0d316b7aff293ef5db1b92c90378e647bdac1ee423a50a1857acd334e1ceb6b38743351b8a6c4c9872a42e3dcb0fe

Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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MPRO Extradigital - Procedimento: 2024.0002.010.00141 - Usuário cadastro:  44534 26/08/2024 às 12:38
Movimentação: Juntada ID 260452860 (Folhas 19 de 42)ID 260452860 (Folhas 19 de 42)
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Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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MPRO Extradigital - Procedimento: 2024.0002.010.00141 - Usuário cadastro:  44534 26/08/2024 às 12:38
Movimentação: Juntada ID 260452860 (Folhas 20 de 42)ID 260452860 (Folhas 20 de 42)
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Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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MPRO Extradigital - Procedimento: 2024.0002.010.00141 - Usuário cadastro:  44534 26/08/2024 às 12:38
Movimentação: Juntada ID 260452860 (Folhas 21 de 42)ID 260452860 (Folhas 21 de 42)
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Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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MPRO Extradigital - Procedimento: 2024.0002.010.00141 - Usuário cadastro:  44534 26/08/2024 às 12:38
Movimentação: Juntada ID 260452860 (Folhas 22 de 42)ID 260452860 (Folhas 22 de 42)
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Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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MPRO Extradigital - Procedimento: 2024.0002.010.00141 - Usuário cadastro:  44534 26/08/2024 às 12:38
Movimentação: Juntada ID 260452860 (Folhas 23 de 42)ID 260452860 (Folhas 23 de 42)
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Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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MPRO Extradigital - Procedimento: 2024.0002.010.00141 - Usuário cadastro:  44534 26/08/2024 às 12:38
Movimentação: Juntada ID 260452860 (Folhas 24 de 42)ID 260452860 (Folhas 24 de 42)
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Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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MPRO Extradigital - Procedimento: 2024.0002.010.00141 - Usuário cadastro:  44534 26/08/2024 às 12:38
Movimentação: Juntada ID 260452860 (Folhas 25 de 42)ID 260452860 (Folhas 25 de 42)
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Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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MPRO Extradigital - Procedimento: 2024.0002.010.00141 - Usuário cadastro:  44534 26/08/2024 às 12:38
Movimentação: Juntada ID 260452860 (Folhas 26 de 42)ID 260452860 (Folhas 26 de 42)
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Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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MPRO Extradigital - Procedimento: 2024.0002.010.00141 - Usuário cadastro:  44534 26/08/2024 às 12:38
Movimentação: Juntada ID 260452860 (Folhas 27 de 42)ID 260452860 (Folhas 27 de 42)
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Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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MPRO Extradigital - Procedimento: 2024.0002.010.00141 - Usuário cadastro:  44534 26/08/2024 às 12:38
Movimentação: Juntada ID 260452860 (Folhas 28 de 42)ID 260452860 (Folhas 28 de 42)
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Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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MPRO Extradigital - Procedimento: 2024.0002.010.00141 - Usuário cadastro:  44534 26/08/2024 às 12:38
Movimentação: Juntada ID 260452860 (Folhas 29 de 42)ID 260452860 (Folhas 29 de 42)
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Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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MPRO Extradigital - Procedimento: 2024.0002.010.00141 - Usuário cadastro:  44534 26/08/2024 às 12:38
Movimentação: Juntada ID 260452860 (Folhas 30 de 42)ID 260452860 (Folhas 30 de 42)



Num. 122326617 - Pág. 42Assinado eletronicamente por: FERNANDO REY DE ASSIS - 26/08/2024 14:32:48
https://pje1g-ro.tse.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24082614324491000000115256929
Número do documento: 24082614324491000000115256929
Este documento foi gerado pelo usuário 919.***.***-72 em 26/08/2024 19:26:39

Arquivo: image-26_668fc3146336a949.png   - 420.82 KB  Registrado em: 11/07/2024 07:40:28  /  11/07/2024 11:40:28 UTC
HASH SHA512:1a30f6511eeeb2efd71e69e38fb4638e6be33774d6fd10e75cd5fac39760bb61a8752fb07e2b52232af1b14318d019114248db7b411ddd7f04e901136b699133     -     HASH SHA3-512:92234331ad60cd34839cfc05bdff461bda2fd343ca184dd7af656bc89bfbb63fbc528f50709b1f625a30132f1cb411c21015e2aa131e89d32e0ab58e01972e69

Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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Arquivo: image-27_668fc3146336a949.png   - 404.69 KB  Registrado em: 11/07/2024 07:40:36  /  11/07/2024 11:40:36 UTC
HASH SHA512:57f508657a0320f590e6d167bcdd466a47e52c6c35c467ed42eaad5c8b4bd19820fea3c8aed95b538e9bd415294b93430dc4ead69bfaa3d34ef0371cfe5376c6     -     HASH SHA3-512:b35b502837a3ea233a9b6cfd5b3e6409d7c9f02e4762b7d3d41830a345db2de8643eb1e1803c1eba8e532a63b36e5f4f5b583bf5a4cf990390a483587afa8ade

Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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Num. 122326617 - Pág. 44Assinado eletronicamente por: FERNANDO REY DE ASSIS - 26/08/2024 14:32:48
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Este documento foi gerado pelo usuário 919.***.***-72 em 26/08/2024 19:26:39

Arquivo: image-28_668fc3146336a949.png   - 422.83 KB  Registrado em: 11/07/2024 07:40:52  /  11/07/2024 11:40:52 UTC
HASH SHA512:fa574fd7a16d8f09db016fb8a858d76a947f5bd570e0e5227bb3b3b88e7b981046cf3f3a8dcea18010d11d1c635ee1aec94a79fa0545b93ddb6fa45a9b0ec5a5     -     HASH SHA3-512:56659a93954255b6cc774c7f39775d78a8627b9469ba261cba417d244b1e46ba98620467edc8ca0c36c710b736c5ff23935484b06b094847d4ccc9002ae16c3e

Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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Arquivo: image-29_668fc3146336a949.png   - 423.05 KB  Registrado em: 11/07/2024 07:41:08  /  11/07/2024 11:41:08 UTC
HASH SHA512:bfe4ac6a76a379c318f1e518adba56955555b03fc23c26c8c9b4ce61525468ca6ba7798e214bee1c5b27a6b0d1b1db01a1970806c899bbab44077661760a9be9     -     HASH SHA3-512:5804240223400d82ea327212d35c1e443a7ffffbe54d39de0aa0b939f1d2459e4598b2f8868efc0186b465a8df8625e822308c8400d35adf65bd8ec14f07da5c

Origem: https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3D.
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1.2 Vídeo capturas de tela
Seguem os vídeos registrados pelo usuário durante a sessão:

Arquivo Início Fim Duração(hh:mm:ss)

video0_668fc3146336a949.mp4 - 15.26 MB
HASH SHA512:
6e96f1266877dcb8912fd294f4e096bbac71e2ac6791048119859c5dd71b59e7ecd30b74c5d7c0dead4410eb9081eee8569614d5c9f
41fd468fc8c4c0d6b302c
HASH SHA3-512:
ef08a52eae8de3c2b08a3089f34664a5b2a2cdacee8b44012de81000dbcd6210d1891198d900a136f8acc56d8997b372e29155d708
16654b7a923d6f8142bcdf

11/07/2024 07:35:57
11/07/2024 11:35:57 UTC

11/07/2024 07:40:57
11/07/2024 11:40:57 UTC

00:05:00

video1_668fc3146336a949.mp4 - 2.16 MB
HASH SHA512:
a479333c833ad8ac03f5a3e558ab5191be8599503021a5b3879bb09425bb34f0415c55d896213d50fa9f73f6df7050104118482978a
29420598ddfe7a1a191ce
HASH SHA3-512:
7f1d6eaa97116462c53841084e7e6f9438697c19fb4bf6296f7992ec6aadd1304fde88af375c23154e5207e434d7284e29d80f0eed96
7489c1fa7885189e5c1d

11/07/2024 07:40:57
11/07/2024 11:40:57 UTC

11/07/2024 07:41:52
11/07/2024 11:41:52 UTC

00:00:55

1.3 Histórico de navegação
URLs navegadas pelo usuário durante a sessão:
(Verifique a coerência dos domínios em comparação ao contéudo acessado)

Data/Hora URL acessada
11/07/2024 07:33:53
11/07/2024 11:33:53 UTC

https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA==.

11/07/2024 07:35:07
11/07/2024 11:35:07 UTC

https://www.instagram.com/accounts/onetap/?next=%2Freel%2FC8xyEXMPAos%2F

11/07/2024 07:35:10
11/07/2024 11:35:10 UTC

https://www.instagram.com/reel/C8xyEXMPAos/

11/07/2024 07:37:17
11/07/2024 11:37:17 UTC

USUÁRIO: URL manual https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA==.

11/07/2024 07:37:17
11/07/2024 11:37:17 UTC

https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA==.

1.4 Informações de domínios
Informações dos domínios acessados durante a navegação,  obtidas a partir  de servidores WHOIS e DNS
(informações detalhadas podem ser  encontradas no arquivo de metadados técnicos):

Domínio Informações
instagram.com Registrado por: Instagram LLC   Domain Admin   US

Criado em: 04/06/2004   Alterado em: 26/06/2024   Expira em: 04/06/2033
Endereços Ipv4: 157.240.12.174
Endereços Ipv6: 2a03:2880:f205:2e5:face:b00c:0:4420

	* A disponibilidade de dados varia de acordo com os serviços de consulta usados e seu pleno funcionamento no momento da operação. A consulta completa de cada domínio está disponível no pacote
ZIP de metadados técnicos.

1.5 Metadados técnicos
Arquivos de metadados técnicos coletados durante a sessão:

Data/Hora Arquivo Tamanho Descrição

11/07/2024 07:33:54
11/07/2024 11:33:54 UTC

domain-info_instagram.com_668fc3146336a949.json
HASH SHA512:
759f3ba01d718b639e531143f3610b64cfd6a3dd90115afbae3fa64944a768942f599573894617dfb6ef3a58f8a2544d59d6464595a1b018096f
62d8376225d1
HASH SHA3-512:
e95eef8b56553e981a6b85d53596be2347bcc4527797163a642f52a8a66a0afbbd905a88005373a4ebc41840215a56d768f1c2542779dcbfbbc
1444d767b95ab

5.80 KB Informações do domínio (endereços IP e SSL): instagram.com

11/07/2024 07:33:55
11/07/2024 11:33:55 UTC

domain-whois_instagram.com_668fc3146336a949.txt
HASH SHA512:
74b613fb968d446ba9b88340aec5efccd5a8aebdbecc628327326a62b5148a15332297a00656a39bbf94270963a7899ea0907bb13db2065555
dcf99bb2a1733b
HASH SHA3-512:
e8d7e86ab9a1116e51e58b8b2e3b85f7d2ae1b899077e96c2acae61d05dc61ce973bdbb72a7bffae7c5ffec75fe38e2ace3dac3ee13bd35c34f1
6cbc45b4b386

3.81 KB Whois do domínio: instagram.com

11/07/2024 07:33:55
11/07/2024 11:33:55 UTC

source-1_668fc3146336a949.html
HASH SHA512:
075fedf87f4304563f6ee3fd48a06c4e0356ff260f93407413d544c64ba3837f321ceb1c74cfce8af1d1843bd982db825c5e4154415f1609a1b7ac
a8e4ba0528
HASH SHA3-512:
477d161993d09a49a4ffb2e9fe61e3ce766b228becde53986b08df45b6e70ac3aaf2038329f9b8720bb44b2e750be23d5271de5abccedc20984
b65a61b8b9842

515.74 KB Código fonte de:
https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3
D.

11/07/2024 07:33:56
11/07/2024 11:33:56 UTC

domain-traceroute_instagram.com_668fc3146336a949.txt
HASH SHA512:
f0f8b458423101feb313833d02d3cf943588ac77a7db379299857cd077495860223a4475d2efbaebbf7fe81c144b90f8297e55cc3c899ffd2214d
1d997fdd32f
HASH SHA3-512:
6cf4420aa83ffba25c0d12e86244bb16aba6a021e28793003229bc9f8c780720cf9468eb3a28a4dc7817d2e63d8147a2934c9823a7b47446bc6
c3fc2fd45d7e1

588.00 B Rota lógica para o domínio: instagram.com
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11/07/2024 07:33:58
11/07/2024 11:33:58 UTC

domain-rdap_instagram.com_668fc3146336a949.json
HASH SHA512:
de96608973a3817561178da7559ffa7904b18b057c9fa699641a58824f2fa504d455090b2c147616745c2513271b38606e033b366475f01f70e
43e2956c41141
HASH SHA3-512:
c95a040ab0538eb9ff20b05bf80a776980f98e39d5f32ebfa7395cf10b2648c6ae4b355c34d9a85dd3749e88936d81a2112a41f1c29d288ed447
0b21d17164b8

38.33 KB Consulta RDAP (domínio e ips): instagram.com

11/07/2024 07:35:08
11/07/2024 11:35:08 UTC

source-2_668fc3146336a949.html
HASH SHA512:
b809810040477c2e511215a31777536a48fa77fc9548e978ec460ee7454b282b6168b0cee8ab365aeee34d0b88fb0fe3772005f96b1e841d88e
0af45595be097
HASH SHA3-512:
ee7e5ba85b75fcb8b2beaa0399e6ffb87eac3b9ef19cad50030cc5d3f4ea1466aadb57df0704a025dc379adc4a7525f09a3097ff17e2e9e2ddd92
3d14b1b8d8e

798.76 KB Código fonte de:
https://www.instagram.com/accounts/onetap/?next=%2Freel%2FC8xyEXMPAos%2F

11/07/2024 07:35:13
11/07/2024 11:35:13 UTC

source-3_668fc3146336a949.html
HASH SHA512:
ed493eeb632da9dd1438bfa7e8dfe9ec5f29780710748e0b50124044a6a5e48028388d55a12ac117487365daa76be69f3c433b6c9282a9a288
aabf537a0ec105
HASH SHA3-512:
1e2b55c0cd9ba9f493bd11cedd01e8e5d52133c7305cf36c3ae4e131ca3b943f6d64f61292eb954c83daeaeebd2e31cdce381dd2567dadcaa79
25c6d5da8d50c

1.26 MB Código fonte de: https://www.instagram.com/reel/C8xyEXMPAos/

11/07/2024 07:37:19
11/07/2024 11:37:19 UTC

source-4_668fc3146336a949.html
HASH SHA512:
04b31c268a960d27a0f6de42ffb1a3fac7082c1e24873ceb4494c39f2d71fc719c3442fdb23db1634321944e3f7c52aeaf78a64b561a82897f5f1f
cf93d36b56
HASH SHA3-512:
94b1baef3484367a27a66827580f83a8928d83cf1005a2830d907c5e97df3156b5809166bbb666855f39a0b303b9065ece0eb993230dc51683
9dd807caf4535c

1.11 MB Código fonte de:
https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3
D.

11/07/2024 07:37:57
11/07/2024 11:37:57 UTC

source-5_668fc3146336a949.html
HASH SHA512:
c84e1abb961517487540b79384e4ed418bdb6b7d013464381f6823510868c418d9498424fd06ec3e03f7b5001d6a1b293930f28acca0abd795
22033553167790
HASH SHA3-512:
2db9366012f738b9b978f0119db5250c573bb7b27d30fd55c5d08fb86e34347d54b43189ca2cf2910b5be859f15b891fe9b97ce2922f255f4930
09927ccc2548

1.30 MB Código fonte de:
https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3
D.

11/07/2024 07:39:57
11/07/2024 11:39:57 UTC

source-6_668fc3146336a949.html
HASH SHA512:
2d6efcd08ed5c40e352c3b1bacb80979b8cb11660bf90383b8c2a92e26249e25f90301f104451ab6b877918f5f7d744994e2c304105d47232af6
a4124e984bb2
HASH SHA3-512:
def6e817994c30c9b6376e715431157553d2d6a39ddc098e52e1427fa8b83fb0e4bf10a5df15e394071b786354fc6ed60aa8f26cc7b77ee5ad30
368a1ad3639c

1.75 MB Código fonte de:
https://www.instagram.com/reel/C8xyEXMPAos/?igsh=MWtlOG41MzhmZjR2OA%3D%3
D.

11/07/2024 07:41:52
11/07/2024 11:41:52 UTC

browser_requests_668fc3146336a949.csv
HASH SHA512:
dc16a5ea4b0f7bacc94d2a14758394e592430ce744007e031de8cdb146bee971e4a9c870b5fe0510271cd5a89ce33cf659fdcfc948648787c15c
6ca79ae9163b
HASH SHA3-512:
0ce9c0222144e12fc039532731155b70b8af3eab691befed9de672805e5725d1ac6af21ac73e3a9c15bc115bc2f0b1017f2f9a7600dce569829c
2902a831e16c

2.18 MB Registro de acessos do browser

11/07/2024 07:41:52
11/07/2024 11:41:52 UTC

navigation_668fc3146336a949.csv
HASH SHA512:
6d2a6078904f0ce449e7237d4507a944e2a7a40f65eea270a9bd7f495089e33a7c8292ecd263f326088195678193acda1bc64a4a6170d417c0
8aa2ac05db8aab
HASH SHA3-512:
7d00221a6241acd99f12a644d4cbb37d859a0b38f88380d5f5fd2d39fa4577347dcf77c8dbd6f41d33688a9b4df3b2f7bb96290a8d0926afb1a77
a8ec86eace0

469.00 B Histórico navegação sessão
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2. Sobre a Verifact
A  Verifact  é  uma  plataforma  online  que  facilita  o  registro  de  fatos  ocorridos  no  ambiente  digital  com
fundamentos técnicos e jurídicos de forma fácil, rápida e robusta.  O registro pode ser feito em minutos, antes
que a informação seja removida e por uma pessoa com conhecimentos básicos em tecnologia.  O resultado
atende requisitos e recomendações de normas internacionais como a ABNT NBR ISO/IEC 27037:2013 e aos
princípios da cadeia de custódia definidos nos artigos 158-A do CPP dentro de seu escopo e objeto de registro.

2.1 O ambiente de registro
Para cada sessão de captura técnica é criado um novo ambiente seguro dentro dos servidores da Verifact para a
realização do registro, isolado de outros ambientes ou registros anteriores.  Este ambiente roda um sistema
operacional fora do computador do usuário, tendo seu próprio ponto de acesso à internet a partir de nossos
servidores.  Ao usuário é disponibilizada uma interação restrita com comandos básicos e suficientes para
realizar a navegação nos sites e interagir com plataformas a partir de seu navegador de internet.

Esta arquitetura tecnológica permite a mitigação de tentativas de interferência e manipulação no processo de
coleta e preservação do conteúdo disponível  online, tendo sido validado de empresas especializadas em
cybersegurança afirmando sua efetividade.  Neste ambiente também não há a possibilidade que programas
maliciosos instalados no computador do usuário interfiram na integridade dos arquivos registrados, bem como o
contrário também não ocorre.

Após a coleta das informações,  os arquivos são processados e comprimidos no mesmo ambiente,  sendo
disponibilizado ao usuário depois da proteção de integridade do material gerado, através do cálculo de códigos
HASH de arquivos capturados e assinatura certificada no relatório resultante.

Com base nestes recursos, o uso desta tecnologia permite afirmar com confiança que determinado conteúdo
estava publicado em determinado site ou origem na internet, em determinado momento, tal qual se apresenta
no resultado apresentado pela Verifact.

2.2 Tipos de conteúdos registrados
A plataforma premite o registro de conteúdos aparentes por diversos meios, podendo ocorrer por:

• Registro de telas estáticas: É realizada a coleta de um PNG contendo a região visível da tela. Diferente de
prints de tela comuns, este conteúdo é gerado dentro da confiança do ambiente seguro, que evita a sua
manipulação ou fabricação.

• Registro de páginas verticais : É geração de um arquivo PDF contendo uma região estendida vertical da
página corrente, contendo mais informações que o registro de telas estáticas. A extensão da página é limitada
em até 25000x2400 ixels, podendo o usuário realizar outro registro depois deste limite (disponível somente em
modalidades com browser de internet e pacotes especiais).

• Registro de vídeo captura: Estando acionada, grava-se em vídeo toda a navegação do usuário, contendo
conteúdos dinâmicos, vídeos visualizados, áudios tocados e outros itens visuais.  Ao pausar e retomar, a
plataforma separa os arquivos de vídeo. Para fins de economia de espaço, esta gravação é realizada com 10
FPS, 2k bitrate e compressão de vídeo. Devido ao método de gravação, pode haver uma pequena diferença na
sincronia do áudio e vídeo.

•  Arquivos baixados:  Ao usuário  realizar  um download durante a  sessão,  estes  arquivos baixados serão
descriminados no resultado da sessão. São disponibilizados duas modalidades de registro: “download_file” que
baixa e insere o arquivo no resultado da sessão; e “download_hash” que apenas registra o código HASH do
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arquivo  remoto.  Neste  tipo  de  conteúdo o  nome do  arquivo  original  pode ser  alterado por  questões  de
segurança. Também não há qualquer tratamento ou compressão dos arquivos baixados, sendo mantidos
conforme encontrados no endereço remoto.

2.3 Captura técnica de Websites
Nesta  modalidade é  usada uma versão do navegador  Firefox  dentro  do  ambiente  seguro,  com diversas
limitações de interação com o objetivo de mitigar modificações no conteúdo. Durante a coleta realizada pelo
usuário, são coletados diversos metadados técnicos sobre o conteúdo e sua origem para facilitar perícias
técnicas, busca de informações não aparentes e outros objetivos.

Segue abaixo, uma descrição breve dos tipos de conteúdo constantes nos metadados:

Informações de domínio:  Para cada domínio acessado, são capturadas diversas informações técnicas , sendo
elas: Lista registros DNS com endereços IP nos formatos IPV4 e IPV6 (o segundo, se disponível) associados ao
domínio e outras informações; informações públicas do certificado digital do servidor usado na encriptação do
acesso via protocolo HTTPS; consulta WHOIS*; consulta RDAP* (nova versão WHOIS) sobre o domínio e as faixas
de IP do servidor; e rota lógica (TRACEROUTE) do ponto de acesso à internet até o servidor de dados. (* A consulta
de informações a partir de serviços externos como WHOIS ou RDAP podem ter instabilidades durante o registro, não sendo possível obter estas
informações.)

Informações sobre o conteúdo: Registro dos endereços URL de páginas navegadas pelo browser durante toda a
sessão de navegação do usuário. Registro de URLs de todos os recursos acessados pelo browser internamente,
sendo possível verificar os endereços completos das requisições, cabeçalhos de resposta HTTP, SHA256 do
conteúdo (quando disponível) além de outros detalhes. Códigos fonte HTML capturados a partir do conteúdo já
renderizado pelo browser, incluindo modificações promovidas por códigos javascript.

Os momentos em que o código fonte é registrado depende de algumas condições: 1) Na página corrente no
acionamento do início da gravação, a cada nova página navegada durante a navegação e, mesmo sem a
mudança de endereço url, a mesma é monitorada a cada 120 segundos por mudanças em seu conteúdo.  Em
caso de modificação do conteúdo, o código fonte é gravado novamente. 2) No momento do acionamento da
captura de imagem estática é verificado se a página atual é igual ao último conteúdo registrado. Caso o
conteúdo do código fonte e endereço url sejam idênticos ao acionamento imediatamente anterior, a gravação
de novo código fonte será ignorada.  Não há a possibilidade de ocultar partes do código fonte registrado,
prevenindo exposição de determinados detalhes. Os mesmos são salvos em sua forma integral conforme
disponíveis e renderizados pelo browser.

Entretando, ressalta-se que devido a alta volatidade do ambiente na internet, pode ocorrer a não disponibilidade
de algum metadado durante o processo de coleta. Situações em que a codificação ou configuração do servidor
do site acessado distoantes do padrão, indisponibilidades de serviços de consulta de dados e outras.  Diante do
grande volume de metadados coletado nesta modalidade, a falta de uma determinada informação não constitui
grande prejuízo em sua análise ou razão suficiente para questionamentos.

2.4 Integridade dos arquivos através dos códigos HASH
Durante o processamento da captura, são gerados códigos HASH dos arquivos registrados na da sessão. A partir
destes códigos a integridade dos arquivos pode ser verificada a qualquer momento; para isso, basta gerar um
novo código HASH do arquivo disponível e compará-lo com o HASH constante do relatório, que está protegido de
alterações pela assinatura certificada em procedimento explicado em seguida neste documento.

Página 49 de 163

MPRO Extradigital - Procedimento: 2024.0002.010.00141 - Usuário cadastro:  44534 26/08/2024 às 12:38
Movimentação: Juntada ID 260452860 (Folhas 38 de 42)ID 260452860 (Folhas 38 de 42)



Num. 122326617 - Pág. 50Assinado eletronicamente por: FERNANDO REY DE ASSIS - 26/08/2024 14:32:48
https://pje1g-ro.tse.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24082614324491000000115256929
Número do documento: 24082614324491000000115256929
Este documento foi gerado pelo usuário 919.***.***-72 em 26/08/2024 19:26:39

Sobre o código HASH: É uma função criptográfica gera uma representação mínima do conteúdo do arquivo em
um código de largura fixa e com tamanho que pode variar entre 8 e 128 caracteres, de acordo com o algoritmo
escolhido. Caso o arquivo tenha qualquer parte do seu conteúdo alterado, mesmo um único caractere, o novo
código gerado será divergente do inicial. Por essa razão, o recurso de cálculos hash são comumente usados
para a verificação de integridade de arquivos.  Existem funções de hash que foram ultrapassados para a função
de integridade de arquivos no momento da elaboração deste documento, por exemplo, os cálculos MD5 e SHA1.
No momento não existem falhas conhecidas nas funções SHA512 e SHA3-512 escolhidas para este fim neste
relatório, onde a sua combinação cria segurança adicional.  Por fim, vale ressaltar que não é possível resgatar o
conteúdo original a partir de um código hash.

2.5 O relatório PDF/A
Imediatamente após a finalização do tratamento dos dados do registro,  é gerado este relatório PDF com
detalhes sobre a aquisição de dados e explicações gerais.  O documento é criado em conformidade com o
padrão PDF/A-2B, um padrão internacional indicado para o arquivamento de documentos eletrônicos no longo
prazo. Baseia-se na norma ISO 19005-2 e orienta o mercado de software para manter a compatibilidade dos
documentos gerados com as novas gerações de leitores de PDF.

2.6 Assinatura digital e carimbo de tempo ICP/Brasil
Após sua conclusão, o relatório é selado com uma assinatura digital do certificado digital da Verifact, emitido
pela cadeia de confiança da Autoridade Certificadora Brasileira (ICP/Brasil). Este recurso possui a função
específica de confirmar que o seu conteúdo foi gerado pelo serviço Verifact, através da validação da assinatura
digital pelas chaves públicas ICP/Brasil.

Adicionalmente, o arquivo PDF é assinado com o recurso de Carimbo de Tempo, que possui a finalidade de
comprovar a data e hora em que o arquivo foi gerado, com a informação da Hora Legal Brasileira emitida pelo
relógio atômico gerenciado pelo Observatório Nacional. O Carimbo de Tempo é uma assinatura criptográfica
emitida pela certificadora homologada pelo ICP/Brasil   que confere prova de existência ao documento na
referida data e hora de modo confiável e regulamentado dentro do território Brasileiro. Ambos recursos
protegem a integridade do documento contra alterações, desde que realizados os procedimentos de validação.

O Certificado Digital e o Carimbo de Tempo são gerenciados pela Autoridade Certificadora Brasileira (ICP/Brasil),
administrada pelo Instituto Nacional de Tecnologia da Informação (ITI), que é uma autarquia federal ligada à
Casa Civil da Presidência da República do estado Brasileiro.  A Autoridade ICP/Brasil foi implantada a partir da
medida provisória 2.200-2 de 24 de agosto de 2001, que criou um sistema nacional de certificação digital,
mantida e auditada por um órgão público e sob as regras de um comitê gestor com membros dos poderes
públicos, sociedade civil organizada e pesquisadores acadêmicos.  Também se qualificam dentro do item II do
artigo 411 do CPC/2015 como capazes de autenticar documentos.

Ambas assinaturas são feitas no formato PADES LT (Long Term) e resguardam a integridade dos dados no
interior do arquivo PDF. Caso haja qualquer  mínima alteração do conteúdo do documento, as assinaturas
perdem sua validade.  Este método permite que sejam inseridas novas assinaturas digitais no formato
PADES sem a perda da validação de sua integridade.  Uma nova assinatura com tecnologias incompatíveis
(CADES, imagens, textos, escrita e outros) irá prejudicar os meios disponibilizados de validação do registro
dispostos no item 3 deste documento.

2.7 Serviços complementares
A plataforma oferece serviços complementares para ajudar ao usuário coletar o conteúdo com infomações
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adicionais:

- Identificação para Whatsapp (inferface WEB)

Até este momento, o acesso ao Whatsapp através da interface WEB não exibe a informação do número de
telefone do proprietário da conta.  Para possibilitar esta identificação, a Verifact criou um serviço automatizado
e seguro, que permite a identificação do número de telefone do proprietário da conta através do envio da
mensagem “meu número” para o número (11) 4950-9099 durante a sessão do registro,  aguardando a
resposta com a identificação.  Após receber a resposta identificando o número de telefone do Whatsapp sendo
acessado, o usuário deve exibir também a tela de dados de contato, onde consta o número deste serviço, de
modo a comprovar a origem da mensagem de identificação.

2.8 Escopo e objeto de registro
O escopo do procedimento da Verifact trata de dados obtidos a partir de uma conexão de internet. Ou seja, o
objeto de registro da plataforma são dados obtidos a partir da conexão acessados meio de uma aplicação
dentro do ambiente seguro. Portanto, as medidas de isolamento e coleta são realizadas com base neste escopo
e a medida que o usuário interage com a interface da plataforma, a Verifact irá realizar seu procedimento nos
conteúdos acessados, não importando sua origem, desde que acessíveis dentro do seu ambiente.

O resultado consiste no registro da existência de determinado conteúdo, em determinada localidade da internet,
naquele momento,  tal  qual  evidenciado pelas imagens,  vídeos,  arquivos baixados e metadados técnicos
coletados.

Neste contexto, a responsabilidade pela avaliação da confiabilidade da origem dos dados coletados na internet
sempre será das partes envolvidas no processo, sendo passível que não haja um consenso sobre a confiança da
fonte registrada. Nestas circunstâncias, a confiabilidade do processo da Verifact não é comprometida, e os
requisitos  técnicos  e  jurídicos  continuam sendo cumpridos,  porém,  pode ocorrer  um vício  na origem da
informação que justifique sua desconsideração ou uma análise mais aprofundada, utilizando outros meios, como
a consulta a um especialista técnico para obter informações além do escopo da Verifact.

2.9 Segurança e conformidade técnica

A Verifact disponibiliza em seu Website atestados técnicos e laudos que embasam sua conformidade técnica e
segurança da plataforma. Muitos destes documentos são renovados constantemente e são disponibilizados de
de forma atualizada em nosso website:

https://verifact.com.br

3. Validação do registro

A validação do registro consiste na verificação de integridade e origem do relatório PDF e integridade dos
arquivos de conteúdo capturado e metadados técnicos, confirmando sua não alteração desde que foi gerado
pela Verifact.

Para que os processos de validação tenham sucesso na verificação de integridade, este documento NÃO pode
haver sido impresso,  minimamente alterado,  salvo novamente através de softwares editores ou leitores,
assinado com tecnologias incompatíveis, importado para outro documento e outras ações que possam afetar a
integridade o conteúdo binário originalmente assinado e validado na preservação de integridade.

As operações de cópia do arquivo para dispositivos de armazenamento ou serviços online para transporte não
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afetam os dispositivos de validação, desde que não alterem de nenhuma forma o conteúdo binário dos arquivos.
Bem como a  inserção de novas assinaturas no formato PADES (assinatura embutida no PDF), também não
prejudica a verificação de sua integridade.

No  caso  de  impossibilidade  de  validação  pelos  meios  disponibilizados,  recomenda-se  a  consulta  a  um
especialista  técnico  da  área  para  uma  averiguação  aprofundada.

3.1 Validador Verifact

A Verifact oferece um meio de validação online para os registros originados de seu serviço.  Este recurso
permite que pessoas sem o conhecimento técnico possam realizar a validação dos conteúdos de maneira fácil e
ágil.

Além da validação da integridade do relatório PDF e arquivos resultantes do registro, podendo ser consultado
apenas pelo identicador, exigindo uma validação manual dos códigos HASH, ou de forma automática, anexando
o relatório técnico PDF e arquivos resultantes do registro.

Basta entrar no site abaixo e seguir as instruções disponíveis:

https://valida.verifact.com.br

3.2 Validação manual

A validação manual do documento é possível através de recursos de acesso público, porém, mais facilmente
operados por um técnico na área.

Na validação manual devem ser observados os seguintes passos:

1. Validação da integridade do relatório PDF

• A integridade e origem do relatório podem ser mais facilmente verificadas no site https://validar.iti.gov.br
disponibilizado pelo governo brasileiro.  Se a assinatura estiver íntegra, for realizada pelo Certificado PJ A3 e
pertencer ao cnpj da Verifact, valida-se o relatório.

• Também podemos usar leitores PDF gratuitos, desde que seguidos os procedimentos de instalação de cadeias
de confiança da ICP/Brasil, com explicação disponível no site https:///iti.gov.br.

2. Validação da integridade dos arquivos externos

• Realiza-se a validação de integridade dos arquivos externos ao gerar-se um código HASH do arquivo de sua
posse e comparando o código gerado com o constante no relatório.  Se o relatório estiver validado e os códigos
HASH forem iguais, consideramos valido o arquivo.

3. Validação do conteúdo do relatório

• Cabe ao interessado avaliar a coerência dos conteúdos registrados na plataforma. Como por exemplo, verificar
se o conteúdo possui a origem no site e área declarados, avaliar possíveis divergências envolvendo a hora de
registro (horário UTC/GMT-0 diponível também), a confiança da origem das informações, completude da registro
para explicitar os fatos alegados e outras questões.
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4. Aspectos jurídicos essenciais

A plataforma Verifact foi construída para oferecer ao usuário uma solução de captura robusta e confiável do
ponto de vista técnico, tanto no aspecto da segurança da informação quanto jurídico. Ressalta-se, no entanto,
que a responsabilidade pelo direcionamento do conteúdo da captura é integralmente do usuário. Cabe, pois, a
ele apontar o contexto e indicar de maneira inequívoca os pontos relevantes que pretende provar por meio da
captura. A Verifact não tem controle, e não assume responsabilidade pelo conteúdo, políticas de privacidade ou
práticas de qualquer site de terceiros. Além disso, a Verifact não pode e não censura nem edita conteúdo de
qualquer site de terceiros. Em caso de dúvidas, recomenda-se a consulta de um especialista.

A plataforma cumpre com rigor estes requisitos essenciais de segurança operacional:  i)  autenticação; ii)
confidencialidade; iii)  integridade; iv)  não-repúdio;  e v) tempestividade.

Quanto à autenticação,  vale ressaltar  que a autoria do documento produzido via Verifact  é certificada e
identificada por meio do registro de acesso do usuário à plataforma, via login e senha, que estão diretamente
vinculados ao cadastro por ele realizado– conforme autoriza o art. 411, do Código de Processo Civil.

Quanto à confidencialidade, a Verifact assegura que os arquivos oriundos da captura técnica e as informações
capturadas por meio da plataforma não serão obtidas por terceiro sem o consentimento expresso ou tácito – via
disponibilização do link de compartilhamento, por exemplo - do usuário, ressalvada a hipótese de autorização
judicial, nos termos do art. 15, 3º da Lei Federal nº 12.965/2014 (Marco Civil da Internet).

Quanto à integridade, trata-se da garantia de que os dados capturados não serão acidental ou maliciosamente
alterados sem que haja constatação do fato através dos processos de validação disponibilizados. O relatório de
registro é protegido com uma assinatura digital com o certificado digital da Verifact, somada ao carimbo de
tempo criptográfico, sobre os quais poderá o usuário agregar sua assinatura digital (formato PADES somente).
Ressalta-se, neste ponto, que não se trata de uma garantia relativa à veracidade do conteúdo da captura, mas
sim à constatação de que o objeto da captura não foi alterado, teve sua origem no serviço da Verifact e que foi
gerado na data e hora constantes no carimbo de tempo.

Quanto ao não-repúdio, a plataforma foi concebida de maneira a evitar tentativas de fraudes ou contaminação
no ato do registro do fato digital, buscando técnicas atualizadas com o mercado relativas à segurança para
aumentar a confiança em seu registro. Vale-se verificar as limitações conhecidas citadas no item 2.10. A
Verifact também disponibiliza procedimento que permite validar a integridade do relatório de registro e dos
arquivos da captura técnica. O procedimento está descrito no conteúdo deste documento e permitirá identificar
se  houve  qualquer  alteração,  acidental  ou  maliciosa,  posterior  à  finalização  dessa  captura  e  de  forma
independente do serviço.  Os detalhes técnicos e as instruções sobre essa validação estão descritos no interior
do tópico 3 deste documento.  Adicionalmente, é disponibilizado uma ferramenta online para a validação
automatizada do registro, facilitando a verificação por pessoas sem conhecimento técnico suficiente para a
tarefa.

Quanto à tempestividade, por fim, após a finalização da captura técnica, o relatório de registro será expedido
com carimbo de tempo emitido por entidade credenciada pela autoridade certificadora Brasileira ICP/Brasil. Este
registro de tempo opera como uma âncora temporal, que prova a existência de um documento em data e hora
determinadas.

Todos os direitos reservados. Todos os textos explicativos constantes neste documento são protegidos por direitos autorais e outros direitos de propriedade intelectual pertencentes à Verifact.
Este registro foi realizado durante a vigência dos termos de uso (verifact_1.2).
METAINFO:
user_id:405gzp19lnlxyeuu
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Relatório de
captura técnica
de conteúdo digital

Identificador
6685-3a91-6336-e5f5
Título
Relatório de Preservação - @isaufonsecaoficial

Responsável
Pessoa jurídica
MINISTERIO PUBLICO DO ESTADO DE RONDONIA / 04.381.083/0001-67
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Introdução
A Verifact é um serviço online para registro de fatos digitais ocorridos na internet. De forma fácil e acessível, a
plataforma permite que pessoas sem conhecimentos avançados na área possam registrar evidências a partir de
conteúdos da internet com alta confiança do ponto de vista técnico e jurídico. O próprio usuário interage com a
interface da plataforma e conduz o acesso ao conteúdo online, acionando os registros de conteúdos que julgar
relevantes.

Do ponto de vista técnico, a Verifact foi elaborada com base em recomendações forenses em conformidade com
normas internacionais como a ABNT NBR ISO/IEC 27037:2013, referentes aos métodos necessários para a
confiança na coleta e preservação de provas digitais, verificadas para a situação de coleta de conteúdos
remotos sem acesso direto ao dispositivo. Além de possuir uma tecnologia exclusiva que evita a manipulação
indevida do conteúdo online durante sua coleta até sua preservação, com efetividade validada por
pareceres  técnicos  de  empresas  especializadas.  O  resultado  é  preservado com assinaturas  certificadas
ICP/Brasil  imediatamente  após  sua coleta  e  antes  de  disponibilizar  ao  usuário,  evitando que alterações
posteriores  passem  despercebidas.   A  coleta  e  processamento  dos  dados  são  realizados  de  forma
automatizada e imparcial pela plataforma da Verifact, sem a interferência manual de integrantes da
empresa.

No aspecto jurídico, a plataforma procura atender à legislação vigente no que se refere aos princípios da cadeia
de custódia relativos à coleta e preservação de evidências (5 primeiras etapas) definidos nos artigos 158-A do
CPP,  bem como em relação aos meios regulamentados para autenticação de documentos, com o uso da
Certificação Digital ICP/Brasil - gerida pelo Instituto Nacional de Tecnologia da Informação/Casa Civil da
Presidência da República,  regulamentada pela MP nº 2.200-2/2001  e  capaz de autenticar  documentos
segundo o artigo 411-II/CPC.  Além de ser válida segundo o artigo 369 do Código de Processo Civil, onde a
prova pode ser representada por qualquer meio legal (e moralmente legítimo) apto a demonstrar a verdade dos
fatos alegados e a influir eficazmente na convicção do juiz.

Diante destes recursos, a Verifact é capaz de gerar alta confiança na prova registrada, embasando argumentos
quanto à sua integridade, anterioridade, origem, contexto e ausência de adulteração durante e após
o processo de coleta do conteúdo disponível na internet.  Portanto, permite-se comprovar a publicação
de determinada informação em determinada origem online no momento do seu registro, conforme apresentado
em seu resultado.

Porém, em cada caso, cabe a avaliação da confiança da origem primária dos dados na internet, completude e
coerência dos argumentos colocados com base na evidência. A aceitação deste registro técnico como prova
dependerá  sempre  do  contexto  específico  do  caso  e  do  convencimento  do  juízo  diante  das  alegações
apresentadas, portanto, a efetividade jurídica pode estar condicionada à diversos outros fatores fora do escopo
da Verifact.

O resultado consiste neste relatório acompanhado de arquivos externos de conteúdos registrados (imagens,
vídeo capturas, arquivos baixados e outros) e metadados técnicos disponíveis na modalidade de registro que
permitem uma análise mais profunda sobre os fatos registrados.

Recomenda-se que o portador deste relatório realize a validação de sua integridade, além da integridade
dos documentos anexados que fazem parte desta captura técnica.  A confiabilidade das informações contidas
neste registro depende de sua completa integridade, exatamente como fornecida pela Verifact. A maneira de
realizar essa verificação é explicada nos tópicos seguintes.
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Num. 122326617 - Pág. 57Assinado eletronicamente por: FERNANDO REY DE ASSIS - 26/08/2024 14:32:48
https://pje1g-ro.tse.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24082614324491000000115256929
Número do documento: 24082614324491000000115256929
Este documento foi gerado pelo usuário 919.***.***-72 em 26/08/2024 19:26:39

Certificação

* As assinaturas certificadas constam no documento digital original somente.  Modificações ou a impressão do documento podem inviabilizar sua
validação, veja mais no item 3 deste documento.

Validador online

Validação dos códigos HASH e existência do registro:

  https://valida.verifact.com.br/66853a916336e5f5

A validação de integridade dos arquivos pode ser feita de forma facilitada no link abaixo:

https://valida.verifact.com.br/
Importante
É necessário que cada parte que receba este relatório faça uma verificação deste registro em nosso validador
online, verificando a integridade deste documento e outros arquivos anexados. Caso algum arquivo não seja
validado corretamente ou o relatório conste como INVÁLIDO, recomendamos que sejam desconsiderados dos
autos.
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Num. 122326617 - Pág. 58Assinado eletronicamente por: FERNANDO REY DE ASSIS - 26/08/2024 14:32:48
https://pje1g-ro.tse.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24082614324491000000115256929
Número do documento: 24082614324491000000115256929
Este documento foi gerado pelo usuário 919.***.***-72 em 26/08/2024 19:26:39

1. Detalhes do registro
Identificador
6685-3a91-6336-e5f5

Iniciado em Finalizado em Tempo de sessão
03/07/2024 07:48:49
03/07/2024 11:48:49 UTC

03/07/2024 08:00:52
03/07/2024 12:00:52 UTC

12m 03s

Fuso horário definido pelo responsável (Zona GMT)
(UTC-04:00) Cuiaba

Ambiente
WEBSITE - Ponto(s) de acesso à internet: 138.186.108.127

Pacotes gerados
capture_66853a916336e5f5.zip (54.45 MB) - Conteúdos capturados
HASH SHA512: a7c1d93b471b1d3bab3decfb427fefee869f2513e012543aa2c0362bcc3c3f73b88b0c4660fe7c67298471177886a0a417c64fcc4f513eb1f8dfdd555dce2c9f
HASH SHA3-512: 1bacb6f8a5b876829ebbccc003c5c0e77263d101d7ad7c989098cebd5cec965651093850c09ad08d6188916ddcf0c8a08e8b7273b6f30dd1af1536cf9b47a22c

metadata_66853a916336e5f5.zip (2.22 MB) - Conteúdos capturados
HASH SHA512: 83406aae73d58e01710b4f546a69e6d1d4e8deaf76fc6b469628ce4a30d57c9df2fb0debed81dd068b03d94a71701ea83a996764f3b2142bb3a502631cb9a6c8
HASH SHA3-512: 84e3135f858d360d3a8608cac61d66bbf1814009e4866d6d3830e09e92b4a4d976ae308daf37dcba555ccbc5f099bcdf31c009b8c8788373837bc13da4572031

1.1 Imagens de tela
Seguem as imagens registrados pelo usuário durante a sessão:

(próxima página)
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Num. 122326617 - Pág. 59Assinado eletronicamente por: FERNANDO REY DE ASSIS - 26/08/2024 14:32:48
https://pje1g-ro.tse.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24082614324491000000115256929
Número do documento: 24082614324491000000115256929
Este documento foi gerado pelo usuário 919.***.***-72 em 26/08/2024 19:26:39

Arquivo: image-1_66853a916336e5f5.png   - 473.23 KB  Registrado em: 03/07/2024 07:52:31  /  03/07/2024 11:52:31 UTC
HASH SHA512:7f1c3c1e5cc01c285f6d0b7a325c36357337cdf51aefb99c5d8547e8248e05d1489bdcda92bc896b2ea8178675a950cebf3c2e70cf97fb3fd10ad45f21ae12b5     -     HASH SHA3-512:64937745578ec890c2bc9e20cf38b6d2bc41aa9c1a8e5ed224531531f2a0e2dd8aaa2e8628f8581c8848ff830d56a0d018c2caa6de858ea50618c86760e84b2c

Origem: https://www.instagram.com/reel/C8x1zjbvu4R/
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Num. 122326617 - Pág. 60Assinado eletronicamente por: FERNANDO REY DE ASSIS - 26/08/2024 14:32:48
https://pje1g-ro.tse.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24082614324491000000115256929
Número do documento: 24082614324491000000115256929
Este documento foi gerado pelo usuário 919.***.***-72 em 26/08/2024 19:26:39

Arquivo: image-2_66853a916336e5f5.png   - 421.42 KB  Registrado em: 03/07/2024 07:52:34  /  03/07/2024 11:52:34 UTC
HASH SHA512:a5fcaff9e2e06121dbcaea2549679d192ededf7f15f6a2a34b1f2c1367a246d735eb86ff24877a013079a5a3e8babe8093f31d563131aa398fe0a9cb87a3621a     -     HASH SHA3-512:8e2efba9b5f9fc43309453b9299e6437fef3a2bfca7ec7c32c2bcb9ca53018e619542fa199c280269b44a5f86f0cd5ff2aa0202f7de4e1b74868d38075e62289

Origem: https://www.instagram.com/reel/C8x1zjbvu4R/
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Num. 122326617 - Pág. 61Assinado eletronicamente por: FERNANDO REY DE ASSIS - 26/08/2024 14:32:48
https://pje1g-ro.tse.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24082614324491000000115256929
Número do documento: 24082614324491000000115256929
Este documento foi gerado pelo usuário 919.***.***-72 em 26/08/2024 19:26:39

Arquivo: image-3_66853a916336e5f5.png   - 427.48 KB  Registrado em: 03/07/2024 07:52:38  /  03/07/2024 11:52:38 UTC
HASH SHA512:b86956cb356324d22447794fc1ef1d28a2d1113ed7e779c78fa30e591000f02fb173856bea3e55a77ae03fb5b7a3ea7b3817479c5308e3eb130990ab27adcece     -     HASH SHA3-512:58051a3180392c097789e714dab0b592a17838fe2cdd8475e1f325030d408fee2f6634e1ed5fcd08610ece86901c00c27994d9d875fa60988b204a7aef3755de

Origem: https://www.instagram.com/reel/C8x1zjbvu4R/
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Num. 122326617 - Pág. 62Assinado eletronicamente por: FERNANDO REY DE ASSIS - 26/08/2024 14:32:48
https://pje1g-ro.tse.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24082614324491000000115256929
Número do documento: 24082614324491000000115256929
Este documento foi gerado pelo usuário 919.***.***-72 em 26/08/2024 19:26:39

Arquivo: image-4_66853a916336e5f5.png   - 569.97 KB  Registrado em: 03/07/2024 07:52:50  /  03/07/2024 11:52:50 UTC
HASH SHA512:fbe03e1c3bdb5d477002834b8900a986005edc95e8661b1168d15024196d93d38d42e2dde105ca2c9b2f4ba05505db6b5b60f461bb02de8e835d3de27887299a     -     HASH SHA3-512:53a3ca3364d27cd585a0f8113e13f17df3e4d6ff5c0f2f5bc6a60c251bf029e7b31eef9ba2ed738bdf80c2a5eedac48f61c4e50384d618fcc7c0d102dd223098

Origem: https://www.instagram.com/reel/C8x1zjbvu4R/
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Num. 122326617 - Pág. 63Assinado eletronicamente por: FERNANDO REY DE ASSIS - 26/08/2024 14:32:48
https://pje1g-ro.tse.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24082614324491000000115256929
Número do documento: 24082614324491000000115256929
Este documento foi gerado pelo usuário 919.***.***-72 em 26/08/2024 19:26:39

Arquivo: image-5_66853a916336e5f5.png   - 357.87 KB  Registrado em: 03/07/2024 07:53:04  /  03/07/2024 11:53:04 UTC
HASH SHA512:3c5066eb2aff6eee1aa47deabf4cbd08d7d709eb48200765965261b3e6a21c4c77a68a64ff2a9ce167cc220928452b4c7549dd5185ef80140b1859216603b9a3     -     HASH SHA3-512:2df9ebc55e8b7013a523271c91dfb0e17723ae8384bb43c6e47dd5cd59dd06d29a08a288bc6222fc9f473b082626eecd0d0557df25b8d1e7752de1861b4089f7

Origem: https://www.instagram.com/reel/C8x1zjbvu4R/
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Num. 122326617 - Pág. 64Assinado eletronicamente por: FERNANDO REY DE ASSIS - 26/08/2024 14:32:48
https://pje1g-ro.tse.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24082614324491000000115256929
Número do documento: 24082614324491000000115256929
Este documento foi gerado pelo usuário 919.***.***-72 em 26/08/2024 19:26:39

Arquivo: image-6_66853a916336e5f5.png   - 664.62 KB  Registrado em: 03/07/2024 07:54:09  /  03/07/2024 11:54:09 UTC
HASH SHA512:4676ae21be8c59beadd81a867245d3933bdbe5b3bc4386ef8a3741e224602a89d1fe6e0d2c4ca40a961f863f8dec7af3e4e7b5909e0b5a7d4c437cf19947cebc     -     HASH SHA3-512:02165f2fc8b638a1e067c111589dac72b9c78c5d46962c3e84b51524843dc785a96305776e42e9f060328882417d286135544a1e7087da2e35b1bf10b28adc7c

Origem: https://www.instagram.com/isaufonsecaoficial/
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Num. 122326617 - Pág. 65Assinado eletronicamente por: FERNANDO REY DE ASSIS - 26/08/2024 14:32:48
https://pje1g-ro.tse.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24082614324491000000115256929
Número do documento: 24082614324491000000115256929
Este documento foi gerado pelo usuário 919.***.***-72 em 26/08/2024 19:26:39

Arquivo: image-7_66853a916336e5f5.png   - 943.86 KB  Registrado em: 03/07/2024 07:55:03  /  03/07/2024 11:55:03 UTC
HASH SHA512:5c3b28f89b30c61c054c5ec238e6499c55a3bd87e6c98e0481022d783c9bf47f27e1427b30ab33ec7a7e8cabe12c5236e3a526e5ed9f87a711f176b04f2800fa     -     HASH SHA3-512:71b0fb6ee63278afcb57a58daf7ed8a218834594142fcc44b3ea6b379458cdaee815c197c71588c4cc9511a710f822d6ecea946518babe0e6c7173f758412caf

Origem: https://www.instagram.com/p/C8w8WTLMUMv/?img_index=1
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Num. 122326617 - Pág. 66Assinado eletronicamente por: FERNANDO REY DE ASSIS - 26/08/2024 14:32:48
https://pje1g-ro.tse.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24082614324491000000115256929
Número do documento: 24082614324491000000115256929
Este documento foi gerado pelo usuário 919.***.***-72 em 26/08/2024 19:26:39

Arquivo: image-8_66853a916336e5f5.png   - 922.37 KB  Registrado em: 03/07/2024 07:55:13  /  03/07/2024 11:55:13 UTC
HASH SHA512:3899eef84fa3f2e90728b6e590abae42e7ff6437a3dce2e29d4593fa7e4efb9544505fd5522c49788d69ba66fee70fb8be2da181600a4c7f3e1463e24f3688d1     -     HASH SHA3-512:cb0d79ffb73096108f77b024a80928139ec3fc1f3c51d987bd9fff0a48f71d01701a266d576993305883b38345f0309b97856d74ae4eb9265ada8f6e67e2b656

Origem: https://www.instagram.com/p/C8w8WTLMUMv/?img_index=1
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Num. 122326617 - Pág. 67Assinado eletronicamente por: FERNANDO REY DE ASSIS - 26/08/2024 14:32:48
https://pje1g-ro.tse.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24082614324491000000115256929
Número do documento: 24082614324491000000115256929
Este documento foi gerado pelo usuário 919.***.***-72 em 26/08/2024 19:26:39

Arquivo: image-9_66853a916336e5f5.png   - 929.68 KB  Registrado em: 03/07/2024 07:55:27  /  03/07/2024 11:55:27 UTC
HASH SHA512:e7f6df3824c128a4ce2e98ed5f96b4e39a36d3014801f8c91f0dd8da0cd103d50c56b81a98b489cb33227f4b894db50c89c5f32c292b40345d686a2c3813603d     -     HASH SHA3-512:a4f18e9b5c92fc908f04cd2d31ee3e86b90335814f6d34df514be05907700f5be196618041a33138151c9c29b3150ff9fbd91d774c67c64ec66a9a8b5b610803

Origem: https://www.instagram.com/p/C8w8WTLMUMv/?img_index=1
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Num. 122326617 - Pág. 68Assinado eletronicamente por: FERNANDO REY DE ASSIS - 26/08/2024 14:32:48
https://pje1g-ro.tse.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24082614324491000000115256929
Número do documento: 24082614324491000000115256929
Este documento foi gerado pelo usuário 919.***.***-72 em 26/08/2024 19:26:39

Arquivo: image-10_66853a916336e5f5.png   - 905.00 KB  Registrado em: 03/07/2024 07:55:39  /  03/07/2024 11:55:39 UTC
HASH SHA512:26f9db2aa523a1a8296ced717aee1803491e8e6063aec04b9d8fb085054c9b41962448e93abf851a5b55212d2414a7f3d4c54ab647cb26b8d70f6300d5791e28     -     HASH SHA3-512:e2f4e715398879c359f993e4da2346e1b57760fcbaadf02014f478f9d48b90ad2dd7b6d3541c0e1d2614643a29d7a4998e0b3649aaaa53fc54c83bdd75d59b62

Origem: https://www.instagram.com/p/C8w8WTLMUMv/?img_index=1
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Num. 122326617 - Pág. 69Assinado eletronicamente por: FERNANDO REY DE ASSIS - 26/08/2024 14:32:48
https://pje1g-ro.tse.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24082614324491000000115256929
Número do documento: 24082614324491000000115256929
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Arquivo: image-11_66853a916336e5f5.png   - 902.55 KB  Registrado em: 03/07/2024 07:55:51  /  03/07/2024 11:55:51 UTC
HASH SHA512:de9b25cf3fb93d57f15ff6a8a2adcc74077f26d08cfcdc3ff1a31ddda4014dd36e12a8c92bf8c1f875a1afff31d140df1316e6e73234b9fee42563c2236881fc     -     HASH SHA3-512:4b2f5b035fb4a6768d2b96b5fa3923b7c68461dcc06bd6f24037a23fd14b3d4e7f495dad72af36f59fad637d547d0649cfe0b06779055348739365366a0d01cc

Origem: https://www.instagram.com/p/C8w8WTLMUMv/?img_index=1
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https://pje1g-ro.tse.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24082614324491000000115256929
Número do documento: 24082614324491000000115256929
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Arquivo: image-12_66853a916336e5f5.png   - 418.69 KB  Registrado em: 03/07/2024 07:57:09  /  03/07/2024 11:57:09 UTC
HASH SHA512:b6c016f9c0ff9ce498202aa910848536ede6547e9358738942a4835003097d1f3d4c830d969d3e12fbdc02f6f31a43c216251868dd878c985860ba5ee73aaf81     -     HASH SHA3-512:d529e60449142d0f9e8304485af025d6da59823f34fe13fd0ac068a7b9bfe67dc2a4b7d3035cd4bd2ec29ad4d012f591ecb8e3f114944d12f826286e9b7770bb

Origem: https://www.instagram.com/stories/isaufonsecaoficial/3403560617712039105/
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Arquivo: image-13_66853a916336e5f5.png   - 568.86 KB  Registrado em: 03/07/2024 08:00:07  /  03/07/2024 12:00:07 UTC
HASH SHA512:cc840de20effda1a40318538cfdd391a02a731becd16be5cbc202e2386905e8781af4fadf02e70d157994bbb007f5a4c183bb461bc4bda9d85b8a9ec2612668e     -     HASH SHA3-512:6e81b5cdc0186aacbf6169bbf1a7904a371ad0168a4a38ca6890cf0d203cefff0656f2c91d80f28800eb6a458024b49e7c396605cd90989884bcd42c1b6e2410

Origem: https://www.instagram.com/p/C8zeXPQs2c3/
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Num. 122326617 - Pág. 72Assinado eletronicamente por: FERNANDO REY DE ASSIS - 26/08/2024 14:32:48
https://pje1g-ro.tse.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24082614324491000000115256929
Número do documento: 24082614324491000000115256929
Este documento foi gerado pelo usuário 919.***.***-72 em 26/08/2024 19:26:39

Arquivo: image-14_66853a916336e5f5.png   - 684.16 KB  Registrado em: 03/07/2024 08:00:32  /  03/07/2024 12:00:32 UTC
HASH SHA512:93f207b57b80495f994e8de7a4b4526df1eb4a9996d91ed789643393bb818cd4f96d1a736ced4f9a6e84a4910d1a935f7b5f56591dd7e039c2d32cdbfda2834b     -     HASH SHA3-512:6428b03944f55a39679f734a99d0bdc4d1e9cd7b84b8b7bdd97c49771ed35868fe194ed762e6c037aea96e4f9171f363f560b2cf04eb47ae3f2a30b21fff7491

Origem: https://www.instagram.com/samujiparana/
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1.2 Vídeo capturas de tela
Seguem os vídeos registrados pelo usuário durante a sessão:

Arquivo Início Fim Duração(hh:mm:ss)

video0_66853a916336e5f5.mp4 - 25.55 MB
HASH SHA512:
68c304abd8b6be659666f6830fe638a09b45065a73e784603f62dc03b2929f2c004336ffc8b04a2079b38bde639b251115cdf263f3ec
b07a054782293f5cd721
HASH SHA3-512:
ba1ffd9ff997960cb97cf26e232e07e3b30760ef89ed0d6d0eaf8c3a82df30bdc0a96ce9ec52cb37909d106ed4fd7a1805a5a409b1056
c2c3e8b624a56b58679

03/07/2024 07:50:50
03/07/2024 11:50:50 UTC

03/07/2024 07:55:50
03/07/2024 11:55:50 UTC

00:05:00

video1_66853a916336e5f5.mp4 - 19.95 MB
HASH SHA512:
784ba256498c2778d4e2f39569c28f8b3a45b8aa99caa5c433bc8efcebe1e1a5ab23fa1d8d4d382bea6875350f45d200c46ea896220
9973e241a1052327a7b2f
HASH SHA3-512:
ea54d2dc294d624e8be7e7a170ed834f438b1147b2e66df9e5c4e87136715acc477eed4aca447c8d5013adcbed787e637b7bb32051
4eca1c4106e7c8508dd7af

03/07/2024 07:55:50
03/07/2024 11:55:50 UTC

03/07/2024 08:00:50
03/07/2024 12:00:50 UTC

00:05:00

video2_66853a916336e5f5.mp4 - 91.13 KB
HASH SHA512:
0531b9c2d92e2446a045cbd4be2b784aaa2fad0d37bb333fb95b30f06c11a5468a68c10a1a0e85c877e19243b5f66501076a6cfcb9b
7f1d4f0dd1584cf030002
HASH SHA3-512:
a82b3583c463e708897a48597b7be9aeb08d288237e788cfde2e9dc38a94c64f95b8b8ae3bed865d2651e1c2154eff2d4e8b91a876
28f79aa3144bad15a6bb93

03/07/2024 08:00:50
03/07/2024 12:00:50 UTC

03/07/2024 08:00:53
03/07/2024 12:00:53 UTC

00:00:03

1.3 Histórico de navegação
URLs navegadas pelo usuário durante a sessão:
(Verifique a coerência dos domínios em comparação ao contéudo acessado)

Data/Hora URL acessada
03/07/2024 07:48:53
03/07/2024 11:48:53 UTC

https://www.instagram.com/reel/C8x1zjbvu4R/?igsh=MXU4bDEwb3kyNmV2Mw==

03/07/2024 07:49:49
03/07/2024 11:49:49 UTC

https://www.instagram.com/accounts/onetap/?next=%2Freel%2FC8x1zjbvu4R%2F

03/07/2024 07:49:53
03/07/2024 11:49:53 UTC

https://www.instagram.com/reel/C8x1zjbvu4R/

1.4 Informações de domínios
Informações dos domínios acessados durante a navegação,  obtidas a partir  de servidores WHOIS e DNS
(informações detalhadas podem ser  encontradas no arquivo de metadados técnicos):

Domínio Informações
instagram.com Registrado por: Instagram LLC   Domain Admin   US

Criado em: 04/06/2004   Alterado em: 26/06/2024   Expira em: 04/06/2033
Endereços Ipv4: 157.240.12.174
Endereços Ipv6: 2a03:2880:f205:2e5:face:b00c:0:4420

	* A disponibilidade de dados varia de acordo com os serviços de consulta usados e seu pleno funcionamento no momento da operação. A consulta completa de cada domínio está disponível no pacote
ZIP de metadados técnicos.

1.5 Metadados técnicos
Arquivos de metadados técnicos coletados durante a sessão:

Data/Hora Arquivo Tamanho Descrição

03/07/2024 07:48:54
03/07/2024 11:48:54 UTC

domain-info_instagram.com_66853a916336e5f5.json
HASH SHA512:
4382c9c5dec00cef6d819b631ac4fafeb862a157cdda85495043b61465e1b53c04bf9e35b38a46e89c6a6f4a14ac7ca6d885572751ae165bec8e
ab16ff1546c1
HASH SHA3-512:
47ffeda61502edd137108d2cf53823f3df7104ee2b07a079b66ce19b22b9e456039b464ebe6b0d96c48e7ea935fbb125e0f77e96a63aa97e72b
49405a962b7f3

5.80 KB Informações do domínio (endereços IP e SSL): instagram.com

03/07/2024 07:48:55
03/07/2024 11:48:55 UTC

domain-whois_instagram.com_66853a916336e5f5.txt
HASH SHA512:
6fa914c9818e399c6a8c614a8fc60cb6c391ff1b9fb1892c7d9f548af9ebcc5b4dccfee282c6cba76300234e1dd6725ce75ae550b19ed3d1415e5
dfe4a5a4a86
HASH SHA3-512:
706e557f834271dafe2ec9c49a46cfb9b67d7727c552fffa5b3e1e042fb765a6cebb7601ab30833ecb0359ead982756fd3d9f61d39ff85baf8ca97
b126498e84

3.81 KB Whois do domínio: instagram.com

03/07/2024 07:48:55
03/07/2024 11:48:55 UTC

source-1_66853a916336e5f5.html
HASH SHA512:
e27c67bce7dff6a7837bb1e4145a54be24a373990cf2c7a8797b4c5a8198049bfcdc24c401f0499b94fcff84830a295e663f4ef4d8d417e5f643f2
34da1d3d9d
HASH SHA3-512:
6e1191de0368e0ba8134da4bad531572cfbbdc6ed1309ba70ac1ce4a7d062ba9f1f205d9c2e797708aea157e9ffa9cc1dfdf85cbed53623e37a4
858ff545b8f3

501.99 KB Código fonte de:
https://www.instagram.com/reel/C8x1zjbvu4R/?igsh=MXU4bDEwb3kyNmV2Mw%3D%3
D

03/07/2024 07:48:56
03/07/2024 11:48:56 UTC

domain-traceroute_instagram.com_66853a916336e5f5.txt
HASH SHA512:
e4002d2602536c3e1ef0050906da10583d170967a4b1b8d0c1a703e54a18273bd9c1c3d4bf9816d1a6b14b9523bbe9f232860df8735c39fe72
d7a7b0f2209b63
HASH SHA3-512:
9e7e1cb5ba4f3eba905db55fdcdb1f5ee3b050d9a36bcf8ec204d837e81545767912ce2d96e62c60ba93e43730fafb0c985f824fe3a433708537
86f71191daae

547.00 B Rota lógica para o domínio: instagram.com
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03/07/2024 07:48:58
03/07/2024 11:48:58 UTC

domain-rdap_instagram.com_66853a916336e5f5.json
HASH SHA512:
dd14c7cfab56b360378dc645e1a153b7132ef10a15c6970ec207efda5a351f03bc7772fa8bebd5fca17cccb4653a661c02f0e3d74c9c67ff6a13d
31bea69d72a
HASH SHA3-512:
4f3d0eff9d022568904e35512b8b49353fe8005e6600d479ddb67562cd7b75f2836a57638dd4f47bfaa753301797084a22ef8e3ecaa294d331fa
314353e14542

38.33 KB Consulta RDAP (domínio e ips): instagram.com

03/07/2024 07:49:51
03/07/2024 11:49:51 UTC

source-2_66853a916336e5f5.html
HASH SHA512:
89fea06ad99990df617e8ade960f6d89ed97d6d719caf83fc28e9dd234c2b68699453182e10e7837034c199d8ad642a7d1a3d3f9df3c46115e9f
bb4a71bb14fd
HASH SHA3-512:
cc24dd9074058bbb361ef470d1296645e9da3e95b486bec2e408115d4fde881cfacbe62d9d293eba3881fcdc511c518e5ad1f6fe95a2624ec68a
eb5b91b08123

797.25 KB Código fonte de:
https://www.instagram.com/accounts/onetap/?next=%2Freel%2FC8x1zjbvu4R%2F

03/07/2024 07:49:56
03/07/2024 11:49:56 UTC

source-3_66853a916336e5f5.html
HASH SHA512:
bde0380af2267604b9d3dec101b48c6cb58c75bde836b72e3f6477ea3e6f1d85ff29f0fbd906b42639c6fcce5a05b01f23de2a0967aa990bf42c6
94bcb087d20
HASH SHA3-512:
3e785fd2eb6f446b96fdaefe58480a169f3382e97f6e7fffd9c4fd05273ee87354a73cff05427c30fdf0db910cc299c8af8f9c6b8a9404c3fe9cd524
6a86de14

1.45 MB Código fonte de: https://www.instagram.com/reel/C8x1zjbvu4R/

03/07/2024 07:52:50
03/07/2024 11:52:50 UTC

source-4_66853a916336e5f5.html
HASH SHA512:
dba8bf5eaf53da2505cbd34083413e031727c777ca889c000762c1f934fb9aa46d211dda428f326f3c3aed0bab4bfad9defd5d445c52e67c4f1a2
83c7b7006f1
HASH SHA3-512:
249c187a0f5c936dc1ea0f58a7d022bf14a7c57b9c52f49772f62bffb842b03aa8f2ca4c42665694c05c45f6a1e91d94a5596d91e2f93ec05b201
6ff74e33a49

1.61 MB Código fonte de: https://www.instagram.com/reel/C8x1zjbvu4R/

03/07/2024 07:54:50
03/07/2024 11:54:50 UTC

source-5_66853a916336e5f5.html
HASH SHA512:
6ccc0f276a0a8358aa84932ff4b4ac1f513156078268b12616f8b588d5c903aa71601d51f93de67fc777af47db8a3d552788f8af7d673170a168f
6efd0ef3d59
HASH SHA3-512:
f135bb6098e3b0ec062884284642d67a5304148c2f61c11adf66caa6da06e68dc8efed3bae5700fdcd60910ec21226f62a57864969a8373184f9
db5fd819ad71

1.69 MB Código fonte de: https://www.instagram.com/p/C8x1zjbvu4R/

03/07/2024 07:57:51
03/07/2024 11:57:51 UTC

source-6_66853a916336e5f5.html
HASH SHA512:
b04e147b46c4fad945d5ab2cebcd0a907ed5ad18a4418d726d11a6bffee4004529558d1ffa390ee811bb49a2033a7bf1d28f9b4e49e4a961839
ebd9421d62b21
HASH SHA3-512:
af66c60156c974da55d3521ac3e11030a55210a949635014cfa196ad99653909652f17eb0a964c934ab3619179b10df02f99ef044ba295c8e61
2f60bb7bb0758

1.50 MB Código fonte de: https://www.instagram.com/p/C872a-3vce8/

03/07/2024 07:59:51
03/07/2024 11:59:51 UTC

source-7_66853a916336e5f5.html
HASH SHA512:
cf09ce26f213f0c795faa4cba0d9e9404a7e5609707f7bb169f462694511ffc1f476aabd509b36187f811bd652c0149a80a0865852076652f1ce3
28188ad30ba
HASH SHA3-512:
ed5904cb3b7aa70d3e925cd6e47406aa646cdea3b78901f9177393c8ed4dc2106f8af25aab5481e20db7acfb7814a2639ff8589ecdd4aa0e5c8e
66344ce5c0ab

1.68 MB Código fonte de: https://www.instagram.com/p/C8zeXPQs2c3/

03/07/2024 08:00:53
03/07/2024 12:00:53 UTC

browser_requests_66853a916336e5f5.csv
HASH SHA512:
b89b16848249496c12843b9ca7f51a11fff12bbc018292fc5f573de51b887e3c46fe4eaed3b2b498ceae64ab7d0d6eb1700c6daee86a46ca4ed6
bbfbc92aa262
HASH SHA3-512:
9f3cbe33cacbea7e9fb88cc92e9189246a36ee4cefded80bc345fa834ee489f95d1e163613b72b6cc989199cac220c9c59b0aee165b2c5db6322
410b4f7b72fd

3.04 MB Registro de acessos do browser

03/07/2024 08:00:53
03/07/2024 12:00:53 UTC

navigation_66853a916336e5f5.csv
HASH SHA512:
6f6a01e47f68b31bede3b50c955b47a7ac773496d24e5bcb2c6f0c485de44c7283932c3455bd49732133a485306253e1bc29e908cf31684a39b
4fc174ef2c197
HASH SHA3-512:
14085ac128550379ca9e444858b254ae20964d74fe10b0e23cf57ebe2eff4fe938e15194b2dcd80587ae65d11b0da20d409a0f201f6cabc5408d
442900e443dd

265.00 B Histórico navegação sessão
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2. Sobre a Verifact
A  Verifact  é  uma  plataforma  online  que  facilita  o  registro  de  fatos  ocorridos  no  ambiente  digital  com
fundamentos técnicos e jurídicos de forma fácil, rápida e robusta.  O registro pode ser feito em minutos, antes
que a informação seja removida e por uma pessoa com conhecimentos básicos em tecnologia.  O resultado
atende requisitos e recomendações de normas internacionais como a ABNT NBR ISO/IEC 27037:2013 e aos
princípios da cadeia de custódia definidos nos artigos 158-A do CPP dentro de seu escopo e objeto de registro.

2.1 O ambiente de registro
Para cada sessão de captura técnica é criado um novo ambiente seguro dentro dos servidores da Verifact para a
realização do registro, isolado de outros ambientes ou registros anteriores.  Este ambiente roda um sistema
operacional fora do computador do usuário, tendo seu próprio ponto de acesso à internet a partir de nossos
servidores.  Ao usuário é disponibilizada uma interação restrita com comandos básicos e suficientes para
realizar a navegação nos sites e interagir com plataformas a partir de seu navegador de internet.

Esta arquitetura tecnológica permite a mitigação de tentativas de interferência e manipulação no processo de
coleta e preservação do conteúdo disponível  online, tendo sido validado de empresas especializadas em
cybersegurança afirmando sua efetividade.  Neste ambiente também não há a possibilidade que programas
maliciosos instalados no computador do usuário interfiram na integridade dos arquivos registrados, bem como o
contrário também não ocorre.

Após a coleta das informações,  os arquivos são processados e comprimidos no mesmo ambiente,  sendo
disponibilizado ao usuário depois da proteção de integridade do material gerado, através do cálculo de códigos
HASH de arquivos capturados e assinatura certificada no relatório resultante.

Com base nestes recursos, o uso desta tecnologia permite afirmar com confiança que determinado conteúdo
estava publicado em determinado site ou origem na internet, em determinado momento, tal qual se apresenta
no resultado apresentado pela Verifact.

2.2 Tipos de conteúdos registrados
A plataforma premite o registro de conteúdos aparentes por diversos meios, podendo ocorrer por:

• Registro de telas estáticas: É realizada a coleta de um PNG contendo a região visível da tela. Diferente de
prints de tela comuns, este conteúdo é gerado dentro da confiança do ambiente seguro, que evita a sua
manipulação ou fabricação.

• Registro de páginas verticais : É geração de um arquivo PDF contendo uma região estendida vertical da
página corrente, contendo mais informações que o registro de telas estáticas. A extensão da página é limitada
em até 25000x2400 ixels, podendo o usuário realizar outro registro depois deste limite (disponível somente em
modalidades com browser de internet e pacotes especiais).

• Registro de vídeo captura: Estando acionada, grava-se em vídeo toda a navegação do usuário, contendo
conteúdos dinâmicos, vídeos visualizados, áudios tocados e outros itens visuais.  Ao pausar e retomar, a
plataforma separa os arquivos de vídeo. Para fins de economia de espaço, esta gravação é realizada com 10
FPS, 2k bitrate e compressão de vídeo. Devido ao método de gravação, pode haver uma pequena diferença na
sincronia do áudio e vídeo.

•  Arquivos baixados:  Ao usuário  realizar  um download durante a  sessão,  estes  arquivos baixados serão
descriminados no resultado da sessão. São disponibilizados duas modalidades de registro: “download_file” que
baixa e insere o arquivo no resultado da sessão; e “download_hash” que apenas registra o código HASH do
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arquivo  remoto.  Neste  tipo  de  conteúdo o  nome do  arquivo  original  pode ser  alterado por  questões  de
segurança. Também não há qualquer tratamento ou compressão dos arquivos baixados, sendo mantidos
conforme encontrados no endereço remoto.

2.3 Captura técnica de Websites
Nesta  modalidade é  usada uma versão do navegador  Firefox  dentro  do  ambiente  seguro,  com diversas
limitações de interação com o objetivo de mitigar modificações no conteúdo. Durante a coleta realizada pelo
usuário, são coletados diversos metadados técnicos sobre o conteúdo e sua origem para facilitar perícias
técnicas, busca de informações não aparentes e outros objetivos.

Segue abaixo, uma descrição breve dos tipos de conteúdo constantes nos metadados:

Informações de domínio:  Para cada domínio acessado, são capturadas diversas informações técnicas , sendo
elas: Lista registros DNS com endereços IP nos formatos IPV4 e IPV6 (o segundo, se disponível) associados ao
domínio e outras informações; informações públicas do certificado digital do servidor usado na encriptação do
acesso via protocolo HTTPS; consulta WHOIS*; consulta RDAP* (nova versão WHOIS) sobre o domínio e as faixas
de IP do servidor; e rota lógica (TRACEROUTE) do ponto de acesso à internet até o servidor de dados. (* A consulta
de informações a partir de serviços externos como WHOIS ou RDAP podem ter instabilidades durante o registro, não sendo possível obter estas
informações.)

Informações sobre o conteúdo: Registro dos endereços URL de páginas navegadas pelo browser durante toda a
sessão de navegação do usuário. Registro de URLs de todos os recursos acessados pelo browser internamente,
sendo possível verificar os endereços completos das requisições, cabeçalhos de resposta HTTP, SHA256 do
conteúdo (quando disponível) além de outros detalhes. Códigos fonte HTML capturados a partir do conteúdo já
renderizado pelo browser, incluindo modificações promovidas por códigos javascript.

Os momentos em que o código fonte é registrado depende de algumas condições: 1) Na página corrente no
acionamento do início da gravação, a cada nova página navegada durante a navegação e, mesmo sem a
mudança de endereço url, a mesma é monitorada a cada 120 segundos por mudanças em seu conteúdo.  Em
caso de modificação do conteúdo, o código fonte é gravado novamente. 2) No momento do acionamento da
captura de imagem estática é verificado se a página atual é igual ao último conteúdo registrado. Caso o
conteúdo do código fonte e endereço url sejam idênticos ao acionamento imediatamente anterior, a gravação
de novo código fonte será ignorada.  Não há a possibilidade de ocultar partes do código fonte registrado,
prevenindo exposição de determinados detalhes. Os mesmos são salvos em sua forma integral conforme
disponíveis e renderizados pelo browser.

Entretando, ressalta-se que devido a alta volatidade do ambiente na internet, pode ocorrer a não disponibilidade
de algum metadado durante o processo de coleta. Situações em que a codificação ou configuração do servidor
do site acessado distoantes do padrão, indisponibilidades de serviços de consulta de dados e outras.  Diante do
grande volume de metadados coletado nesta modalidade, a falta de uma determinada informação não constitui
grande prejuízo em sua análise ou razão suficiente para questionamentos.

2.4 Integridade dos arquivos através dos códigos HASH
Durante o processamento da captura, são gerados códigos HASH dos arquivos registrados na da sessão. A partir
destes códigos a integridade dos arquivos pode ser verificada a qualquer momento; para isso, basta gerar um
novo código HASH do arquivo disponível e compará-lo com o HASH constante do relatório, que está protegido de
alterações pela assinatura certificada em procedimento explicado em seguida neste documento.
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Sobre o código HASH: É uma função criptográfica gera uma representação mínima do conteúdo do arquivo em
um código de largura fixa e com tamanho que pode variar entre 8 e 128 caracteres, de acordo com o algoritmo
escolhido. Caso o arquivo tenha qualquer parte do seu conteúdo alterado, mesmo um único caractere, o novo
código gerado será divergente do inicial. Por essa razão, o recurso de cálculos hash são comumente usados
para a verificação de integridade de arquivos.  Existem funções de hash que foram ultrapassados para a função
de integridade de arquivos no momento da elaboração deste documento, por exemplo, os cálculos MD5 e SHA1.
No momento não existem falhas conhecidas nas funções SHA512 e SHA3-512 escolhidas para este fim neste
relatório, onde a sua combinação cria segurança adicional.  Por fim, vale ressaltar que não é possível resgatar o
conteúdo original a partir de um código hash.

2.5 O relatório PDF/A
Imediatamente após a finalização do tratamento dos dados do registro,  é gerado este relatório PDF com
detalhes sobre a aquisição de dados e explicações gerais.  O documento é criado em conformidade com o
padrão PDF/A-2B, um padrão internacional indicado para o arquivamento de documentos eletrônicos no longo
prazo. Baseia-se na norma ISO 19005-2 e orienta o mercado de software para manter a compatibilidade dos
documentos gerados com as novas gerações de leitores de PDF.

2.6 Assinatura digital e carimbo de tempo ICP/Brasil
Após sua conclusão, o relatório é selado com uma assinatura digital do certificado digital da Verifact, emitido
pela cadeia de confiança da Autoridade Certificadora Brasileira (ICP/Brasil). Este recurso possui a função
específica de confirmar que o seu conteúdo foi gerado pelo serviço Verifact, através da validação da assinatura
digital pelas chaves públicas ICP/Brasil.

Adicionalmente, o arquivo PDF é assinado com o recurso de Carimbo de Tempo, que possui a finalidade de
comprovar a data e hora em que o arquivo foi gerado, com a informação da Hora Legal Brasileira emitida pelo
relógio atômico gerenciado pelo Observatório Nacional. O Carimbo de Tempo é uma assinatura criptográfica
emitida pela certificadora homologada pelo ICP/Brasil   que confere prova de existência ao documento na
referida data e hora de modo confiável e regulamentado dentro do território Brasileiro. Ambos recursos
protegem a integridade do documento contra alterações, desde que realizados os procedimentos de validação.

O Certificado Digital e o Carimbo de Tempo são gerenciados pela Autoridade Certificadora Brasileira (ICP/Brasil),
administrada pelo Instituto Nacional de Tecnologia da Informação (ITI), que é uma autarquia federal ligada à
Casa Civil da Presidência da República do estado Brasileiro.  A Autoridade ICP/Brasil foi implantada a partir da
medida provisória 2.200-2 de 24 de agosto de 2001, que criou um sistema nacional de certificação digital,
mantida e auditada por um órgão público e sob as regras de um comitê gestor com membros dos poderes
públicos, sociedade civil organizada e pesquisadores acadêmicos.  Também se qualificam dentro do item II do
artigo 411 do CPC/2015 como capazes de autenticar documentos.

Ambas assinaturas são feitas no formato PADES LT (Long Term) e resguardam a integridade dos dados no
interior do arquivo PDF. Caso haja qualquer  mínima alteração do conteúdo do documento, as assinaturas
perdem sua validade.  Este método permite que sejam inseridas novas assinaturas digitais no formato
PADES sem a perda da validação de sua integridade.  Uma nova assinatura com tecnologias incompatíveis
(CADES, imagens, textos, escrita e outros) irá prejudicar os meios disponibilizados de validação do registro
dispostos no item 3 deste documento.

2.7 Serviços complementares
A plataforma oferece serviços complementares para ajudar ao usuário coletar o conteúdo com infomações
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adicionais:

- Identificação para Whatsapp (inferface WEB)

Até este momento, o acesso ao Whatsapp através da interface WEB não exibe a informação do número de
telefone do proprietário da conta.  Para possibilitar esta identificação, a Verifact criou um serviço automatizado
e seguro, que permite a identificação do número de telefone do proprietário da conta através do envio da
mensagem “meu número” para o número (11) 4950-9099 durante a sessão do registro,  aguardando a
resposta com a identificação.  Após receber a resposta identificando o número de telefone do Whatsapp sendo
acessado, o usuário deve exibir também a tela de dados de contato, onde consta o número deste serviço, de
modo a comprovar a origem da mensagem de identificação.

2.8 Escopo e objeto de registro
O escopo do procedimento da Verifact trata de dados obtidos a partir de uma conexão de internet. Ou seja, o
objeto de registro da plataforma são dados obtidos a partir da conexão acessados meio de uma aplicação
dentro do ambiente seguro. Portanto, as medidas de isolamento e coleta são realizadas com base neste escopo
e a medida que o usuário interage com a interface da plataforma, a Verifact irá realizar seu procedimento nos
conteúdos acessados, não importando sua origem, desde que acessíveis dentro do seu ambiente.

O resultado consiste no registro da existência de determinado conteúdo, em determinada localidade da internet,
naquele momento,  tal  qual  evidenciado pelas imagens,  vídeos,  arquivos baixados e metadados técnicos
coletados.

Neste contexto, a responsabilidade pela avaliação da confiabilidade da origem dos dados coletados na internet
sempre será das partes envolvidas no processo, sendo passível que não haja um consenso sobre a confiança da
fonte registrada. Nestas circunstâncias, a confiabilidade do processo da Verifact não é comprometida, e os
requisitos  técnicos  e  jurídicos  continuam sendo cumpridos,  porém,  pode ocorrer  um vício  na origem da
informação que justifique sua desconsideração ou uma análise mais aprofundada, utilizando outros meios, como
a consulta a um especialista técnico para obter informações além do escopo da Verifact.

2.9 Segurança e conformidade técnica

A Verifact disponibiliza em seu Website atestados técnicos e laudos que embasam sua conformidade técnica e
segurança da plataforma. Muitos destes documentos são renovados constantemente e são disponibilizados de
de forma atualizada em nosso website:

https://verifact.com.br

3. Validação do registro

A validação do registro consiste na verificação de integridade e origem do relatório PDF e integridade dos
arquivos de conteúdo capturado e metadados técnicos, confirmando sua não alteração desde que foi gerado
pela Verifact.

Para que os processos de validação tenham sucesso na verificação de integridade, este documento NÃO pode
haver sido impresso,  minimamente alterado,  salvo novamente através de softwares editores ou leitores,
assinado com tecnologias incompatíveis, importado para outro documento e outras ações que possam afetar a
integridade o conteúdo binário originalmente assinado e validado na preservação de integridade.

As operações de cópia do arquivo para dispositivos de armazenamento ou serviços online para transporte não

Página 78 de 163

MPRO Extradigital - Procedimento: 2024.0002.010.00141 - Usuário cadastro:  44534 26/08/2024 às 12:38
Movimentação: Juntada ID 260452869 (Folhas 25 de 27)ID 260452869 (Folhas 25 de 27)



Num. 122326617 - Pág. 79Assinado eletronicamente por: FERNANDO REY DE ASSIS - 26/08/2024 14:32:48
https://pje1g-ro.tse.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24082614324491000000115256929
Número do documento: 24082614324491000000115256929
Este documento foi gerado pelo usuário 919.***.***-72 em 26/08/2024 19:26:39

afetam os dispositivos de validação, desde que não alterem de nenhuma forma o conteúdo binário dos arquivos.
Bem como a  inserção de novas assinaturas no formato PADES (assinatura embutida no PDF), também não
prejudica a verificação de sua integridade.

No  caso  de  impossibilidade  de  validação  pelos  meios  disponibilizados,  recomenda-se  a  consulta  a  um
especialista  técnico  da  área  para  uma  averiguação  aprofundada.

3.1 Validador Verifact

A Verifact oferece um meio de validação online para os registros originados de seu serviço.  Este recurso
permite que pessoas sem o conhecimento técnico possam realizar a validação dos conteúdos de maneira fácil e
ágil.

Além da validação da integridade do relatório PDF e arquivos resultantes do registro, podendo ser consultado
apenas pelo identicador, exigindo uma validação manual dos códigos HASH, ou de forma automática, anexando
o relatório técnico PDF e arquivos resultantes do registro.

Basta entrar no site abaixo e seguir as instruções disponíveis:

https://valida.verifact.com.br

3.2 Validação manual

A validação manual do documento é possível através de recursos de acesso público, porém, mais facilmente
operados por um técnico na área.

Na validação manual devem ser observados os seguintes passos:

1. Validação da integridade do relatório PDF

• A integridade e origem do relatório podem ser mais facilmente verificadas no site https://validar.iti.gov.br
disponibilizado pelo governo brasileiro.  Se a assinatura estiver íntegra, for realizada pelo Certificado PJ A3 e
pertencer ao cnpj da Verifact, valida-se o relatório.

• Também podemos usar leitores PDF gratuitos, desde que seguidos os procedimentos de instalação de cadeias
de confiança da ICP/Brasil, com explicação disponível no site https:///iti.gov.br.

2. Validação da integridade dos arquivos externos

• Realiza-se a validação de integridade dos arquivos externos ao gerar-se um código HASH do arquivo de sua
posse e comparando o código gerado com o constante no relatório.  Se o relatório estiver validado e os códigos
HASH forem iguais, consideramos valido o arquivo.

3. Validação do conteúdo do relatório

• Cabe ao interessado avaliar a coerência dos conteúdos registrados na plataforma. Como por exemplo, verificar
se o conteúdo possui a origem no site e área declarados, avaliar possíveis divergências envolvendo a hora de
registro (horário UTC/GMT-0 diponível também), a confiança da origem das informações, completude da registro
para explicitar os fatos alegados e outras questões.
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4. Aspectos jurídicos essenciais

A plataforma Verifact foi construída para oferecer ao usuário uma solução de captura robusta e confiável do
ponto de vista técnico, tanto no aspecto da segurança da informação quanto jurídico. Ressalta-se, no entanto,
que a responsabilidade pelo direcionamento do conteúdo da captura é integralmente do usuário. Cabe, pois, a
ele apontar o contexto e indicar de maneira inequívoca os pontos relevantes que pretende provar por meio da
captura. A Verifact não tem controle, e não assume responsabilidade pelo conteúdo, políticas de privacidade ou
práticas de qualquer site de terceiros. Além disso, a Verifact não pode e não censura nem edita conteúdo de
qualquer site de terceiros. Em caso de dúvidas, recomenda-se a consulta de um especialista.

A plataforma cumpre com rigor estes requisitos essenciais de segurança operacional:  i)  autenticação; ii)
confidencialidade; iii)  integridade; iv)  não-repúdio;  e v) tempestividade.

Quanto à autenticação,  vale ressaltar  que a autoria do documento produzido via Verifact  é certificada e
identificada por meio do registro de acesso do usuário à plataforma, via login e senha, que estão diretamente
vinculados ao cadastro por ele realizado– conforme autoriza o art. 411, do Código de Processo Civil.

Quanto à confidencialidade, a Verifact assegura que os arquivos oriundos da captura técnica e as informações
capturadas por meio da plataforma não serão obtidas por terceiro sem o consentimento expresso ou tácito – via
disponibilização do link de compartilhamento, por exemplo - do usuário, ressalvada a hipótese de autorização
judicial, nos termos do art. 15, 3º da Lei Federal nº 12.965/2014 (Marco Civil da Internet).

Quanto à integridade, trata-se da garantia de que os dados capturados não serão acidental ou maliciosamente
alterados sem que haja constatação do fato através dos processos de validação disponibilizados. O relatório de
registro é protegido com uma assinatura digital com o certificado digital da Verifact, somada ao carimbo de
tempo criptográfico, sobre os quais poderá o usuário agregar sua assinatura digital (formato PADES somente).
Ressalta-se, neste ponto, que não se trata de uma garantia relativa à veracidade do conteúdo da captura, mas
sim à constatação de que o objeto da captura não foi alterado, teve sua origem no serviço da Verifact e que foi
gerado na data e hora constantes no carimbo de tempo.

Quanto ao não-repúdio, a plataforma foi concebida de maneira a evitar tentativas de fraudes ou contaminação
no ato do registro do fato digital, buscando técnicas atualizadas com o mercado relativas à segurança para
aumentar a confiança em seu registro. Vale-se verificar as limitações conhecidas citadas no item 2.10. A
Verifact também disponibiliza procedimento que permite validar a integridade do relatório de registro e dos
arquivos da captura técnica. O procedimento está descrito no conteúdo deste documento e permitirá identificar
se  houve  qualquer  alteração,  acidental  ou  maliciosa,  posterior  à  finalização  dessa  captura  e  de  forma
independente do serviço.  Os detalhes técnicos e as instruções sobre essa validação estão descritos no interior
do tópico 3 deste documento.  Adicionalmente, é disponibilizado uma ferramenta online para a validação
automatizada do registro, facilitando a verificação por pessoas sem conhecimento técnico suficiente para a
tarefa.

Quanto à tempestividade, por fim, após a finalização da captura técnica, o relatório de registro será expedido
com carimbo de tempo emitido por entidade credenciada pela autoridade certificadora Brasileira ICP/Brasil. Este
registro de tempo opera como uma âncora temporal, que prova a existência de um documento em data e hora
determinadas.

Todos os direitos reservados. Todos os textos explicativos constantes neste documento são protegidos por direitos autorais e outros direitos de propriedade intelectual pertencentes à Verifact.
Este registro foi realizado durante a vigência dos termos de uso (verifact_1.2).
METAINFO:
user_id:405gzp19lnlxyeuu
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